NAS - SERVEUR MEDIA

OPEN MEDIA VAULT — OMV

Domaines
Systémes et réseaux
4 P1-Production de services

4+ P3 - Conception et maintenance de solutions d’infrastructure

Compétences

Al1.3.4 Déploiement d'un service

Al.4.3 Gestion des ressources

A3.3.1 Administration sur site ou a distance des éléments d'un réseau, de serveurs
A3.1.2 Maquettage et prototypage d’une solution d’infrastructure
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OBJECTIFS

Mettre en place un serveur NAS virtuel pour la gestion des données partagées de facon décentralisée.

NAS

(EXTRAIT WIKIPEDIA)

Un serveur de stockage en réseau, également appelé stockage en réseau NAS, boitier de stockage en
réseau ou plus simplement NAS, Network Attached Storage, est un serveur de fichiers autonome, relié a
un réseau dont la principale fonction est le stockage de données en un volume centralisé pour des clients
réseau hétérogénes

COMPARATIF DAS/NAS/SAN

Le NAS se distingue :

< du Storage Area Network (SAN) qui utilise les protocoles comme SCSI, Fibre
Channel, iISCSI, ATA over Ethernet (AoE) ou HyperSCSI (en) atravers un réseau dédié ;

% du Direct Attached Storage (DAS), c'est-a-dire d'un disque dur directement connecté a
I'ordinateur qui utilise les protocoles ATA, SATA, eSATA, SCSI, SAS et Fibre Channelvia des
cables dédiés.

.

Le NAS peut s'intégrer a un SAN ou en étre le point d'entrée.

Le serveur NAS a pour vocation d'étre accessible depuis des postes client a travers le réseau pour y stocker des
données. La gestion centralisée sous forme de fichiers a plusieurs avantages :

7
°

faciliter la gestion des sauvegardes des données d'un réseau ;

-

7
*

prix intéressant des disques de grande capacité par rapport a I'achat de disques en grand nombre sur

*,

chaque serveur du réseau ;
acces par plusieurs postes clients aux mémes données stockées sur le NAS ;

7 7
EXIR X4

réduction du temps d'administration des postes clients en gestion d'espace disques.
Le composant informatique principal de ce type de serveur est le disque dur.

INTERFACES

SCSI, Parallel ATA, SAS, SATA ou Fibre Channel sontt choisi en fonction du rapport
colt/performance recherché.

REDONDANCE

Quand plusieurs disques sont utilisés, la technologie RAID est employée pour sécuriser les données stockées
contre la défaillance d'un ou plusieurs disques durs.

Le serveur NAS autorise des accés provenant de serveurs multiples basés sur les fichiers. Ceci autorise les
administrateurs & implanter facilement et 3 moindre co(t des systémes de répatrtition de charge et
de tolérance aux pannes.
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e possibilité de remplacer a chaud, c'est-a-dire sans arréter le systeme, un disque défaillant par un
disque vierge et la « repopulation » automatique de celui-ci par une copie conforme des données du
disque perdu en quelques heurest ;

SAUVEGARDE

e Facilitation d'un systeme de sauvegarde centralisé.

ACCES

L'acces aux données est généralement protégé par I'utilisation d'un mot de passe, les possibilités de
chiffrement des données sur les disques et a travers le réseau sont peu courantes.

LA gestion des droits se fait via le protocole utilisé pour le partage.

PROTOCOLES

Comme un serveur de fichiers, le stockage en réseau NAS fournit des services a travers un réseau IP avec un

ou plusieurs des protocoles suivants :

e Common Internet File System (CIFS), aussi nommé Server Message Block (SMB) ;
o Network File System (NFS) ;
e Apple Filing Protocol (AFP).

Parfois les fichiers sont disponibles via File Transfer Protocol (FTP), WebDAYV et un gestionnaire de
fichiers web.

CONFIGURATION

En général, le NAS est configuré via une interface web.

MISE EN OEUVRE

PRE-REQUIS

Une VM avec au moins 3 disques durs.
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{54 Paramétres pour OMVY sur S50-W10

oMV v

A Mateériel ~
r Ajouter un matériel

. Securité
Lecteur de stockage de dé dés...

Wl Mémoire
1024 Mo
ﬁ Processeur
1 processeur virtuel
= B Contréleur IDE 0
o= Disgue dur
OMV. vhdx
'._;_,.' Lecteur de DVD
openmediavault_3.0.94-a...
= [ Contréleur IDE 1
\;j Lecteur de DVD
Aucun
= &l Contréleur 5CSI
= Disque dur
raid 1. vhdx
= Disque dur
raid2. vhdx
[ﬁ] Carte rézeau
Interne

PROCEDURE

INSTALLATION

— Lancer l'installation
— Choisissez les parametres de langues et de clavier

CONFIGURATION DU RESEAU

e Sivous étes en réseau interne, sans DHCP, vous n’obtiendrez pas d’adresse IP.

— Configurez une adresse IP pour étre sur le méme réseau que vos serveurs AD-DNS
— Donnez I'adresse de votre passerelle
— Puis le nom de votre domaine DNS

ACCES ROOT

é Attention !

Vous allez devoir saisir le mot de passe de votre super-utilisateur ROOT, (celui qui vous permettra de gérer
votre NAS directement depuis la lignhe de commande
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Le mot de passe ne s’affiche pas, c’est normal, vous le confirmerez a |la page suivante

Yeuillez entrer & nouveau le mot de passe du superutilisateur afin de vérifier gu'il a
ete saisi correctement.

Confirmation du mot de passe :

<Rewenir en arriére>

CONFIGURATION DU STOCKAGE

Le systeme va etre installé sur un disque, aussi le systéme vous propose de détacher les disques de
données pour ne pas risquer d’écrasement et étre sur d’installer sur le bon disque. Mais normalement
comme les disques ne font pas la méme taille il n’y a pas de risque.

{ [!!] Partitionner les disgues |

More than one storage device has been detected
Please ensure you select the correct device for the operating system in the following
list to prevent data loss. If you can't identify the correct storage device, then
shutdown the sustem and unplug all storage devices except the one you want to use for the
operating system.

Voila a quoi ressemble mon choix

{ L] Partitionner les disgues f

Yeuillez noter gue toutes les données du disgue choisi seront effacées mais pas avant
d'avoir confirmé gue vous souhaitez réellement effectuer les modifications.

Disgue & partitionner :

) GE t tual [
0) (sdb) - 5.4 GE Msft wirtual Disk
1) (sdc) - 5.4 GB Msft ¥irtual Disk

SC5I4 (0,0,
SC5I4 (0,0,

<Revenir en arriére:

Gestion des paquets

Si la vm a accés a Internet, vous pourrez choisir un miroir (serveur de paquets), pour que votre systeme
bénéficie de plus de fonctionnalités et de mise a jour.

L'installation est terminée, la Vm redémarre

B OMV sur 55D-W10 - Connexion 3 un ordinateur virtuel

CONFIGURATION
@O nn|fd &

Sur la VM OMV, vous devez vous connecter avec le
login root et le mot de passe que vous avez défini
lors de I'installation : Acceés root.

¢ Attention a votre pavé numérique

Vous devez obtenir une invite de commande en #
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ACCES A L'INTERFACE WEB

Depuis un navigateur d’une vm située sur le meme réseau
Connectez vous a I'adresse que vous avez donné

Le Login est admin et le mot de passe openmediavault

® Nonsécurisé  192.168,100.9

Langage Francais

Nom
d'utilisateur

admin

Mot de passe | [ETTTR @

Connexion

LES MENUS

Systéeme

Stockage

Gestion des droits d’acces
Services

Diagnostiques

7 7 7 7 7
0‘0 0‘0 0‘0 0‘0 0‘0

GESTION DU STOCKAGE

CREATION D’UN RAID

—  Allez dans Gestion du RAID
—  Puis + Créer

—  Sélectionnez vos disques et
choisissez Miroir pour du RAID1
—  N’oubliez pas d’activer votre
nouveau Raid

Créer un périphérique RAID

RAID1

Mirroir -

Périphériques | @  Périphérig... | Capacité Vendeur N° de série
&  idevisdb LO0GE Msft E0022480...

& idevisdc S.00GiB Msft 600224200...

o e

Nom T Périphériq.. | Etat Niveau Capacté Périphérig...

OMV-RAIDT JdewimdD

clean Mirroir 5.00 GiE /devisdb
Jdevisdc

SOPHIE STITOU-DELHAYE PAGE 7 SUR 13
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CREATION D’UN SYSTEME DE FICHIER

Pourquoi j'ai décidé de mettre le SGF BTFS a la place de ext4 pour tester :
https://www.linuxtricks.fr/news/10-logiciels-libres/288-test-grandeur-nature-des-systemes-de-fichiers-
btrfs-xfs-ext4-reiserfs-ext2-ntfs-sous-linux-hdd/

Il faut créer un nouveau SGF, celui affiché est I'OS

— Cliquez sur Créer
— Choisissez votre volume Raid
— Choisissez le SGF

Créer un systéme de fichiers

Périphérique Software RAID OMV-RAID1 [/dew/md0, raid!, 439 GiE]

Libellé | Dty

Lo devokume pour fe syReme de fihiers.

Ssymémede | grRes

fichiers
KN

Une fois créée, il faut monter le systéme de fichier (le lier au systéme d’exploitation)

1t Slockage Bl syslemes de fichiers

e Creer 52 Redinensionser 1, Quota BManEr | A& Demone M suppriner

Device{s} Libelé Filesystem ... Total Disponible \tilzé Monté Référancé Status
Jdevimd0 Dawz nia nia n'a Mon Non Enligne
Jdevisdal exd 73BGiE E95 GiB I 1.03 Gig Oui Qui Enligne

Activez ensuite vos changements

GESTION DES UTILISATEURS

Ajouter un utilisateur

Groupes  Clés publigues

Mam Sophis

Commentaire

Adresse mail

Motde passe | seveesees -
Confirmer | coeeeeses f.
Zhel Jbinfdash -
Modifier (I Interdire & l'utilisateur de modifier son
compze compte.

Lo | s | o

SOPHIE STITOU-DELHAYE PAGE 8 SUR 13
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PREMIER PARTAGE

Ajouter un dossier partagé

Nom sharel

Périphérique Data [192.00 KB (0%) used, 4.45 GiB available]
e 1

—
Chemin d'accés | sharel/

Le chemin o' accés du dossier. Celui-Ci sera créé 57 n'existe pas.

eur: lect (€crit., Utilisatewr: lect/écrit, Autry

L% oAl 3Eaig s 2 Ooasier parLags.

Commentaire

e e

Privileges du dossier partagé
Type | Mom | Lecture/Ec...

& Useraccounts

1 Sophie "4

Théme

Paz d'acces

O

Ces paramétras sont utilisés par les services pour configurer les droits d'accés
des utilizateurs. Motez que ces paramétres n'affectent pas les permiszions du

systeme de fichiers.

mm

GESTION DES SERVICES

NFS

SUR LE SERVEUR OMV

Depuis le menu NFS

— Allez dans Partage, choisir un dossier partagé

SOPHIE STITOU-DELHAYE
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Dossier partagé | sharel fon Data, share1/] * %+ Q

Client

Brvileges

Options subtr
cuppémenives

Commentaire

— Puis dans Parametre activer NFS

Théme

SUR LE CLIENT

(Lubunut ici)
— Installer le paquet nfs-common
> Apt-get install nf-common

Pour monter ensuite le lecteur réseau

Dans le répertoire /srv créer un répertoire « partage »
>  Mkdir partage

Puis parcourir les partages NFS du serveur

> showmount -e 192.168.100.9 (adresse ip de votre OMV)

Monter un lecteur NFS dans le répertoire local partage

> Mount -t nfs4 -0, 192.168.100.9 : /sharel /srv/partage

0l 192.168.100.9:/sharel est le répertoire NFs réseau et /srv/partage le répertoire local

Attention aux droits d’écriture lecture sur le partage NFS

] partage
Allera Outils Aide

Fichier Edition Voir Marque-pages
[l ¢ > > A @} /srv/partage
Arborescence —
¢ e =|
+ @ home T
+ @b

L e

Nouveau
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SMB

Protocole de partage Windows SMB

Allez dans service SMB, et activez le :
T 0

Services B sMeiCFs

& Systéme
& Paramérres géndraux
(©) Date & Heure
X Réseau
B Motification
EF Gestion de |'énergie
# Surveillance
@ Cerificats
T Tiches planifides
B Update Management
2 Plugins
& Stockage
[ Disgues physiques
BsmarT
& Gestion du RAID
il Systémes de fichiers
& Geston des droits dacce
L Utilisazeur
A% Groupe
«§ Dossiers partagds
8 Services
mper
L
B Reyne
58 SMB/CIFS
2 sump
[ i f2
& Diagnostigues

#% Informations systéme
B Journaux systéme
A, Services

8 Infarmation
 Faire un don
? Support

o Reinitialiser

o Covegisuer

— Paramétres généraux

Activer [ @]

Groupe de WORKGROUP
=t L= groupe de Wavail ou serveur.
Description %h server
L& chiamipe de descrption NT.
Explorateur @) Autoriser ce serveur 3 essayer de devenir un exploratsur
maitre local
Serveur de (I Autoriser ce serveur 3 se faire connaftre comme un serve
temps

— Répertoires personnels

Activer (0 Activer le partage des réperioires persannals
Naviguable @) Activer la navigation
Inclique & le panage peut-Stre v dans | liste des partages dars uns vise o
— WINS
Support WINS [ J Active le server WINS
Agar en Lard que serveur WINS.
Server WINS
Utilier Te serveur WINS spéeiie
— Paramétres avancés
LIS Minimum
journal
Sansmotsde (I Autoriser ['accés aux clients sans mot de passe
passe

Utiliser sendfile ) Utilisez les appels systémes sendfile plus efficace pour les
Celie eplion peut rerdre pus efficace Musage du pracessewr du systime el
protocole NTLM inférieure & 0.12 ou quand il détecte un dient Windows 9x

Puis lier le service SMB a un répertoire partagé

Ajouter un partage
Activer o«

Dossier partagé | ShareZ [on Data, Share2/]
Cemplacerment des hehiers 3 partager

Commentaire ‘DawSMﬁl

TRS 15 & tewl bl LRALES 5660 el 16 & Share wheen 3 (it Gueries e Sanver,

Public Non -

i st sélecionné et riest Fourn, alors Faccés ce i en
Lan quinité. 5 Twilds uniquerment =5t sélectionne a0 se (L syStemaliquement en Lant quimilé. Dans
ce cas, aucun Mo de passe Mesk Neguis POUr 5 Connecier au parage.

Lecwreseuie (M Définir en lecture seule

S5 cette opion 51 activis, hes Ut e pourTon i Créer cu modTier bes fichiers dans e panage

Navigusble @) Activer la navigation
Inlicgue 5 & parage peul-Bere we ares L FSte des parLages dans une e ou e réseau

Heériter des ACL @) Prendre en compte les fistes de contrble d'accés
Ce paramétre peut Sre utilisé pour  assurer que 5 des ACL par dédaul existent sur bes répertgires parents,
e sertn toujours honorées lors de L (réalion dun nCavesss fitier Ou réper10ine dans tes eperiores
parencs.
Hériter des @) Activer Théritages des parmissions
2 L s ey " e

de fichie el masgue s e paramésre o hiriLage o i
B wiile Sur 165 Syslarnes dves d Aoribreu LSS A1 de perrslire b un dossier parlags dETE uliksé
vt souplesse par chague wtiliste.

@) Activer s poutelle
Colacréera une poubielle dans le partage.
0 s

LES Fckiers ayant < Supbfieate A 18 vl SPECIEE NE SETOnI s s BATS 13 poubese.
Mettre 0 pour e Lailie de Fichier il

Allez dans I'onglet Partage
Choisir le dossier partagé

CONNEXION DEPUIS UN POSTE WINDOWS
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Shared

seeurité Windows X « v 4 I > Réseau » 192.168.1009 »
Entrer les informations d'identification réseau
Entrez vos informations d'identification pour vous connecter 7 Acces rapide
a:192.168.100.9 B Bureau -
e ‘ sophie ‘ * Téléchargement: #
| Docurnents
SO0 OORS fa\ -*
[&] Images -+
Domaine : SIO-A
Bin
|:| Memaoriser mes informations
diidentification SOUrces
Le nom d‘utilisateur ou le mot de passe est incorrect. ! CePC
! 192.168.100.9
! tsclient

FTP

L’installation du FTP ne pose pas de probléme particulier
Pour le client se sera n’importe quel navigateur ou filezilla client

LDAP
Difficile — probléme de plugin

Il faut ajouter le plugin LDAP

1B © Ereuriice s laconfidenti ® SioST B User authentication via LI | o x

® 1921681009

[E opgnmediavault

purpess ofsie:

ari L nd compatiole iPods and Phones. implemensa |
AirRlay 12 (ideo and pnor: e

e@openmediavauforg>

1dap 3.1.6
weight Directory Access Protocol (LDAP) plugin

Adds the by

rauting tale via WebGUL

Taile: 1289 KB

= O <> [ Réinitaliser e e 70%

En cas d’erreur il faut vérifier le fichier sources.list

CONCLUSION
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