SISR4 Scripting

POWERSHELL & SCRIPTS

Table des matieres

1.  Commandes pour ObBtENIT de I'AId......uiiiiiiiiiiiie et e e e sba e e sbee e sane s 2
2. Commandes pour gérer les fichiers et 185 dOSSIEIS.......uiiiriiiiiiiie e 2
K A I - T TP TP TP TP PO UPPUPUOTOPRTOPPRRPRO 2
4. Initiation aux variables, aux propriétés et aux méthodes des 0bjets ........ccccvvviririiiiniienieniec e, 2
5. Accéder aux ressources du systeme d’exploitation WindoWS .........cccevveiiieiiiiieeescieee e 3
ST Yol o 1 £ TP PP PP PPPPPUPTPNE 4
SCIIPT WMLttt e sttt e e e e e s sttt e e e e e e s s aab b e aeeeeeesaassbbaeeeeesssasssteaeeeessssnnssreneneesennn 4
Script de création de comptes utilisateurs a partir d'un fichier texte au format CSV ........cccccvvvevcveeeenee. 5
Idem mais avec les tests d'existence de |'unité d'organisation et des comptes utilisateurs.................. 6

LR TU L = = Tole g I e [ - 11 S 6
REMAIGUES SUF 18 TSV ..ottt ettt ettt e st e e et e e e e atee e e bbeeeesabaeeeesseeeeanbaaeeeassaeeesastasesasseeesansaneennns 6

I of o] AR PP PPPPTOPTPPPPPN 6
Script qui liste tous les noms de poste qui Ne SONt Pas dES SEIVEUIS. ........eeeevieeeeiiieeeecieee e et e eeree e 7

7. Acces distant aVec POWEISNEIL .......coo ittt ettt et et e et e e aee e sare e 7
L INEFOTUCTION. ..ttt ettt ettt e b e e at e e s ab e e e abe e e bee e ateesabeeeabeeebeeeanbeesabeeebaeennneas 7

2. DEMaArTer 1€ SErVICE WINRIM .. .couiiiiiieiieeteete ettt ettt ettt ettt et e be et e et e e bt ebeebe e beenbeesbeesbeesbeenseans 7

3. CoNNEXION INTEFACTIVE (L1:1) ciiiiieiiiiiiieeieiteee ettt e ettt et e e et e e e eat e e esba e e e e eabaeeeebbeesesnbaeeeessbereesnsreseesnrens 8
4, Acces a distance UN-A-PIUSIEUIS (1:N) .ueeiiiiieeeeiiiee e eeteeeeecree e st e e eetee e e etreeeesbreeeesbreeesssbeeeesrbeeeesreeeennns 8

Ce document est un condensé du cours Powershell du Certa

http://www.reseaucerta.org/content/fiches-d’exploration-du-langage-powershell

Page 1

Sophie Stitou - 2017


http://www.reseaucerta.org/content/fiches-d'exploration-du-langage-powershell

SISR4 Scripting

1. Commandes pour obtenir de I'aide

o Afficher de I'aide sur une commande :  Get-Help Commande (ex : Get-Help Get-
Childitem)

o Afficher les exemples : Get-Help Commande —Examples

o Afficher les alias : Get-Alias

o Afficher la liste des méthodes et des propriétés des objets : Commande | Get-member

2. Commandes pour gérer les fichiers et les dossiers

Se déplacer dans les dossiers : Set-Location chemin (ex : Set-Location c:\temps)

Afficher le chemin du dossier courant: Get-Location

Afficher le contenu d’un dossier : Get-Childltem

Créer un dossier : New-Item nomDossier -ltemType directory

Créer un fichier avec du texte New-Item nomfFichier.txt -ltemType file —Value "texte"
Supprimer un fichier ou un dossier : Remove-ltem nomfFichier.txt

Déplacer un fichier : Move-Item nomFichier.txt -Destination chemin\nomFichier.txt
Déplacer un dossier : Move-Item nomDossier -Destination chemin\nomDossier
Renommer un fichier ou dossier : Rename-Item nomFichier.txt -NewName nomFichier2.txt
Copier un fichier : Copy-Item nomFichier.txt -Destination nomFichier2.txt

Copier un dossier avec ses fichiers : Copy-ltem nomDossier -Destination nomDossier1 —Recurse

Tester I'existence d’un fichier ou dossier : Test-Path chemin/nomFichier.txt

3. Alias

Il est possible de créer ses propres alias avec la commande Set-Alias.

Exemple, la commande suivante permet de créer I'alias gd vers la commande Get-Date :

Set-Alias -Name gd -Value Get-Date

Admindistr BSBFDGC B> Set-alias
\Administrateur.WIN- ( ed

camedi 9 décembre 2617 16:81:83

4. Initiation aux variables, aux propriétés et aux méthodes
des objets

Le nom d’une variable commence toujours par S, il peut inclure tout caractére alphanumérique ou le trait
de soulignement.
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Windows PowerShell permet de créer des variables qui sont pour I'essentiel des objets nommeés. La sortie
de toute commande Windows PowerShell valide peut étre stockée dans une variable.

Exemple : Sloc = Get-Location

Il est possible d’utiliser Get-Member pour afficher des informations sur le contenu de variables.
Exemple : Sloc | Get-Member ( idem Get-Location | Get-Member )

Le nom de la variable suivi du point permet d’accéder aux propriétés de I'objet référencé par la variable,
Exemple pour la propriété Path de la variable Sloc. : Sloc.Path

— Remarque : 'usage de la touche tabulation [tab] permet de compléter le nom de la propriété.

De méme, I'exécution d’'une méthode (action) d’un objet :

Exemple : $fichier.Delete()

— Remarque : Pour les méthodes, ne pas oublier les parenthéses avec ou sans paramétre.

5. Accéder aux ressources du systeme d’exploitation
Windows

Les classes WMI (Windows Management Instrumentation) décrivent les ressources qui peuvent étre

gérées. Il existe des centaines de classes WMI, certaines d'entre elles contenant des dizaines de
propriétés.

La commande principale est Get-WmiObject, elle permet de lire ces ressources. List affiche I'ensemble des
propriétés.

— Get-WmiObject -List

La liste étant importante, il est possible de ne rechercher que certaines classes avec la commande Select-
String.

Exemple, recherche des classes sur le poste local, comportant la chaine "networkadapter":

- Get-WmiObj

tem.Management.ManagementObject#rootici in32_NetworkAdapterConfiguration

Definition

ct Disable
ct EnableDHC
£ Ernablelbe

Il est possible de réduire les propriétés a lister avec la commande Select-Object et le parameétre —
Property.

Exemple, lister seulement le lecteur et I'espace disque libre avec la classe WMI win32_logicalDisk :

Get-WmiObject Win32 LogicalDisk | Select-Object -Property DeviceID, FreeSpace
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Exemple pour lister I'adresse MAC, I'adresse IP et les données DHCP avec la classe WMI
Win32_NetworkAdapterConfiguration :

Get-WmiObject Win32 NetworkAdapterConfiguration -Filter IPEnabled=True | Select-Object -
Property MACAddress, IPAddress, DHCP*

Il est toujours possible d’affecter le résultat de la commande Get-WmiObject a une variable, et de
consulter les propriétés et les méthodes de |'objet a I'aide de la commande Get-Member.

Si le résultat de la commande est un ensemble d’objets, la variable affectée est un tableau d’objet, I'acces
au premier élément se fait alors de la maniére suivante $Svar[0], au second élément : Svar[1], etc..

6. Scripts

Utiliser Powershell ISE pour écrire vos scripts.
Dans PowerShell, il existe quatre parameétres de stratégie d'exécution des scripts qui sont :

— Restricted : parametre par défaut, n'autorise pas I'exécution des scripts,
- AllSigned : n'exécute que les scripts de confiance, donc signés,
- RemoteSigned : exécute les scripts locaux sans obligation de confiance et les scripts de
confiance issus d'Internet,
- Unrestricted : autorise I'exécution de tous les scripts.
Démarrer Windows PowerShell en tant qu’administrateur, puis utiliser la commande suivante pour définir
la stratégie :

- Commande pour connaitre la stratégie en cours : Get-ExecutionPolicy
- Commande pour modifier la stratégie : Set-ExecutionPolicy RemoteSigned

Script WMI

a partir de noms de postes contenus dans un fichier texte

Une premiéere version sans pipeline

)

17 # Premier script aswvec WHMI scriptlZ.psl

Zi| # Recherche des adresses IF et des adresses MAC des ordinateurs dont les noms

3 # sontfcontenus dans ur{l fichier t,n?xt,é llsteposte.t}:{t (1 nom par ligne) Cette classe WM permet de faire un test de
4i| # Le résultat est placé dans un fichier texte nommé adresseposte.txt

EilL# les postes non trouwvés sont placés dans le fichier erreur.txt connexion vers le poste avec un filtre

[ construit a partir du nom. La connexion est
7 §fichierPoste="c:ihtemph listeposte.oxt” OK si StatusCode est égal 3 0.

8 $fichieridresse="c:'temphadresseposte.txt™

9 $fichierErreur="c:‘templerreur.txt™

10 $listePoste=Get-Content §fichierPoste .

110 foreschi{$nom in §listeposte) { Cette classe WMI retourne une collection

12 §filtre="address='"+§nom+"' " d'objet (configuration adaptateur réseau) du
13 jtest=Get-Wmilhject Win3Z PingStatus -Filter §filtre e --

14 if ($test.StatusCode —eg 0){

15 joolCarte=Get-WmiObject Win3Z MetworkldapterConfifuration —Filter IPEnsbled=True -Computeriame §nom

16 foreach(fcarte in $colCarte) §

17 $ligne=$nom+"/"+icarte. MAMCAddress+"/ "+icarte. IPAddress

is Add-Content jfichieriAdresse $ligne

19 ¥ Pour chaque configuration retournée, écriture
z0 i Aliina limna Aanc la firhiar adraccanncta tut

21 else{

22 Add-Content jfichierErreur "pas trouvé le poste @ §nom™

Z3 ¥

Z4:iL}

Remarque : Ne sont pas traités les différents tests d'existence des fichiers.
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Une autre version avec un pipeline pour récupérer la configuration des cartes réseaux :

L R i B L

[ e S S S S T
=l N e W = O

# Idem premier script avec WMI script0Z.psil
# maiz le résultat d'un objet WHMI est transmis & un pipeline

ffichierPoste="c:\ tempt listeposte. txt™
§fichierddresse="c:}temp) adresseposte. txt” [Chaqueométkonﬁgumﬂonadapmteuréseam

ffichierErreur="c:% tempherreur.cxc™
foreach ($nom in Get-Content $fichierPoste)d
ifilcre="addresa="'"+fnom+"' "
jtest=Get-¥WmiObject Winiz Ping3tatus —Filter §filtre
if (ftest.Z8tatusCode -eqg 0) {
Get-fmilbject Win3i2Z2 MNetworkidapterConfiguration —Filter IPEnabled=True -Computeriame §nom |
ForEach-Object {Add-Content §fichierldresse ($nom+"/"+§ MACAddress+"/"+% .IPiddress)}

i \
elsed

_ 3 i " £ . L
Add-Content jfichierErreur "pas trouvé le poste @ §nom [Chaqueobjettransmisest référenceé par$_ ]

Ack trancmic A ninalina

nAanir ahtanir lac nranridtdc NAC af ID

Script de création de comptes utilisateurs a partir d'un fichier texte au format
Ccsv

w o -1 mon b L

e
(-]

1z
13
14
15
1a
17
15
19
20
21
22
23
24
25
26
27

# Premier script ADII, script03.psl
# Création de comptes utilisateur & partir d'un fichier texte
# au format C3IV : [(prenom,nom,description,tel)

Valeurs de userAccountControl, voir site : ]
fdomaine=",do=1labo, do=1ig™
junite="teat"
fhoctiverCompte=512

# Pour activer le compte

fpwd="toto" # Mot de passe premigre connexion
jfichierUser="c:% temp' users.cxt™
foibhle="LDAP:///ou="+iunite+idomaine
JCette commande permet de lire un fichier CSV,
$ldapUnit=[ADSI] S$cible chaque objet (ligne) est transmis au pipeline.
Import-Csry §fichierlUser | ForEach-0bject BN
$user=$ldapUnit.createi"user","cn="+$_.prennm+" "+$_.nnm]
fuser.put ("siMiccountMName", §_ . nom) s
juser.put ("=n", { .nom Chaque élément du compte utilisateur est accessible
fuser.put| "gj_ven]?\]ame T % .prenom) par la désignation définie dans le fichier (1°™ ligne) et la
fuser.put ("DisplaylName", § .nom+" "+ .prenom) ijbbms_quimpésaﬂeblgneencow&
fuser.put ("userPrincipallame", § . nom)

fuser.put ("description™, $_.description]

fuser.put ("telephonelNumber™, § .tel)

juzer.setInfol)

juzer.SetPazssword($pwd)

fuser.put ("userlccountControl™, flictiverCompte) # Letive le compte
fuser.put ("puwdLastIet™, 0) # Changement du mot de passe lére connexion
juser.SecInfol)
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Idem mais avec les tests d'existence de |'unité d'organisation et des comptes
utilisateurs

Extrait du script :

11! # aveo teztz d'existence de l'organisation et du compte utilizateur

1z $ldaplUnic=[ADSI] fcible %En fait, on teste I'existence de I'unité ou du domaine. ]
13 if (!'§ldapUnit.DistincuishedName) {

14 Hrite-Host "funite : cette unité d'organisation n'existe pas'"

15iL} Avec la version 2.0 : IdapDomaine=[ADSI]"LDAP://labo.ig"

16 ElSE{ CrnrhAavah Al ANCICAAvrrhAr]l CldanNAmiAinA

17 jrecherche=Hew-0bject DirectoryZefvices.DirectorySearcher

18 Import-Csv §fichierUser | ForEach-0Object |

e $cn=$_.prennr.n+" "+ _.now jCet objet permet de faire une recherche dans tout le ]
20 frecherche .Filter="{cn=fcn) " T amaina ot mac canlamant dane linitd dlnvean et
21 fuser=4recherche.Findlne ()

ZE if {fuser -eq fnull){

23 juser=§ldaplnit.create [(fuser™, "ocn="+icn)

Remarque : Ligne 23, on peut aussi écrire : "cn=5cn", comme a la ligne 20, ce qui facilite le traitement ses parenthéses ()
dans la chaine de caracteres.

Une autre facon de faire
Avoir un fichier csv (champ séparé par des virgules ou point virgule)

Remarques sur le CSV
e Attention supprimer les espaces, les accents dans les champs (utiliser la fonction
rechercher remplacer)
e  Pour passer un champ en majuscule : utiliser la fonction =majuscule sur la cellule, puis
copier la cellule et pour la coller utiliser Coller la valeur.
e Faire attention a la lere ligne (hnommage des champs) : doit correspondre a ceux donné
dans le script

Le script
A démarrer dans Powershell ISE (et non dans powershell)

Le script a adapter : (modifier les zones surlignées)

Import-Module ActiveDirectory
SUsers = Import-Csv -Delimiter ";" -Path "c:\scripts\user.csv"
foreach (SUser in SUsers)
{
Sou = "OU=si014-16,DC=SI0,DC=NET"
# I'uo ou doivent étre crée les utilisateurs : créer une uo spécifique, I'import dans users ne fonctionne pas)
Sdomain = '@sio.net'
Spassword =SUser.password
# (déclaration de la variable a aller chercher dans le fichier user champ password)
Sdetailname = Suser.name + " " +Suser.givenname
# ((déclaration de la variable a aller chercher dans le fichier user champ name concatené avec le champ
givenname)
Suserfirstname = Suser.givenname
Suserlastname = Suser.name
SUPN = Slastname + "."+ Sdomain
SSAM = Suserlastname
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New-ADUser -name Sdetailname -sAMAccountname SSAM -userPrincipalName SSAM -displayName
Sdetailname -Enabled $True -AccountPassword (ConvertTo-SecureString Spassword -AsPlainText -force) -
ChangePasswordAtLogon STrue -Path Sou

}

Script qui liste tous les noms de poste qui ne sont pas des serveurs.

1 #scriptDS_DS, Li=te de=z nows des postes de travall sans les serveurs

2 jzearcher=Hew-0bject System.Directorylervices.DirectoryIearcher

3 fgearcher.filter=" (& (Chjectoategory=computer) [ 'operatingsvatem=sserver )] "
4 fgearcher.findall() | foreach-object {S_.prnperties.name}

Le filtre sélectionne les objets de la catégorie 'computer’
avec un 'operatingsystem' différent (!) de '*server*'.

Lii na licta Ania la nam Al nacta avac lavariahla €

[Le résultat de la méthode est transmis au pipeline qui

Le résultat de cette recherche peut étre placé dans un fichier texte avec Add-content, mais aussi avec
Export-Csv :

‘1 jzearcher.findall{) | select @{na.me="NDm";Expression={$_.pr0perties.na.me}},
5 @ { name="Date creation":ExpressiDn={$_.pr0perties.whencreated}}| Export-Csy "cihtemplposte.cxc"”

Remarques : Ne sont sélectionnées que les propriétés noms et date de création du poste. La transmission est réalisée avec
2 pipelines.

7. Acces distant avec PowerShell

1. Introduction

La gestion distante permet d'exécuter des commandes sur un ou plusieurs ordinateurs distants a
partir d'un seul ordinateur. PowerShell permet plusieurs moyens de connexion, interactif (1:1) ou un-
a-plusieurs (1:n).

2. Démarrer le service WinRM
Sur les ordinateurs distants (serveurs), utiliser la commande Enable-PSRemoting pour démarrer le service
WinRM.

P Administrateur : Windows PowerShell
PSS Cow> Enahle—PSRemutigg —Force

WinEM e=t clé;jl& cunfigul‘e’ pour recevoir de,‘f; demandes sur cet ordinateur.
WinBHM est déja configuré pour la gestion & distance sur cet ordinateur.

Rmq : —force permet de ne pas répondre aux invites. Par défaut, vous étes invité a confirmer chaque
opération.

Dans Windows 7 et Windows server 2008 R2, pour utiliser cette commande, il faut lancer PowerShell en
tant que administrateur (clic droit, exécuter en tant que ....)

Ce service utilise Kerberos par défaut pour I'authentification. Quand Kerberos n'est pas disponible (postes
non intégrés a un domaine), WinRM utilise un transport HTTPS basé sur un certificat SSL installé sur le
poste distant. Pour simplifier, cette fiche est donc réalisée avec un domaine Active Directory.
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3. Connexion interactive (1:1)

Sur I'ordinateur client, exécuter I'instruction Ssession=New-PSSession —computername NomOrdinateur et
utiliser la commande Enter-PSSession Ssession pour se connecter de maniére interactive avec le poste
distant.

Maintenant, les 7 Administrateur : Windows PowerShell
commandes seront

. Cin> Ssession=New—-PS58ession —ComputerMame xppsi
exécutées dans la L G:%> Enter—PSS8ession %sesszion
console distante de =11z PS C:xDocuments and Settings“administrateursMesz documents?

La commande Exit-PSSession permet de quitter la console distante et revenir a la console locale.

Rmq : Il est possible de spécifier un nom d'utilisateur pour les sessions avec le parameétre —Credential

! Administrateur : Windows PowerShell

PS C:~» Ssession=Mew—PS5Sesszion —ComputerMame xppsl —Credential labo“administrateur

4. Acces a distance un-a-plusieurs (1:n)

L'acces a distance de PowerShell permet aussi d'exécuter une ou un ensemble de commandes
simultanément sur plusieurs ordinateurs. La technique est tres simple, il suffit de spécifier la liste des
ordinateurs concernés avec le parametre —computername NomOrdil,NomOrdi2,NomOrdi3.

Exemple avec un fichier texte :  Ssession=New-PSSession —computername (Get-Content c:\listeOrdi.txt)

Pour exécuter une commande sur I'ensemble des postes, il faut utiliser : Invoke-Command —Scriptblock
{cmd}

Exemple pour exécuter IPconfig sur chaque poste : Invoke-Command —Scriptblock {ipconfig} —session
Ssession

= Administrateur : Windows PowerShell

PS C:~> Ssessions=Mew—PS5Session —ComputerMame xp.xppsl
PS C:~» Invoke—Command —ScriptBlock {ipconfig} —Session S$sessions

Cette commande affiche le résultat des deux ipconfig lancés a partir de chaque poste distant.

Il est possible d'utiliser Invoke-Command sans sessions ouvertes préalablement et de spécifier
directement la liste des postes avec —computername, dans ce cas les sessions sont ouvertes au début et
fermées juste aprés |'exécution.

Exemple : Invoke-Command —Scriptblock {ipconfig} —computername NomOrdil,NomOrdi2, NomOrdi

& Administrateur : Windows PowerShell

PE C:52> Inuvoke—-Command —ScpiptBlock {ipconfig} —ComputerMame xp.xpp=l

En général, on crée une session uniquement lorsqu'on exécute une série de commandes sur |'ordinateur
distant.
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Par défaut, le nombre de connexions simultanées est de 32, cette valeur peut étre modifiée avec le
parametre —throttlimit de la commande Invoke-Command.

Autres exemples avec Invoke-command :
Exécute le script local sur le poste distant :

Invoke-Command -filepath c:\scripts\test.ps1 -computerName NomOrdi1l

Plein d’exemples dans le point zip mis a disposition sur le serveur (Sisr4 -scripts)
Pour aller plus loin

http://www.reseaucerta.org/content/fiches-d’exploration-du-langage-powershell
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