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AUTORITE DE CERTIFICATION

En cryptographie, I'Autorité de certification (AC ou CA) a pour mission, apres vérification de I'identité
du demandeur du certificat par une autorité d'enregistrement, de signer, émettre et maintenir

e Les certificats (CSR : Certificate Signing Request)

e Les listes de révocation (CRL : Certificate Revocation List)
Sur le plan technique, cette infrastructure de gestion des clés permet ainsi d'assurer que

e Les données transmises n'ont pas été modifiées durant le transfert : intégrité par hachage des

données
e Les données proviennent bien de I'émetteur connu : utilisation de clés et répudiation

La clé de chiffrement-déchiffrement est identique lors d'algorithmes symétriques dits a clef secrete
(connue de I'émetteur et du destinataire) et différentes lors d'algorithmes asymétriques dits a clé
publigue (publique pour tout le monde, privée personnelle gardée secretes). Les clés en jeu sont celles
de I'émetteur et du destinataire.

PKI (Public Key Infrastructure)
Assurer la confidentialité et I'authentification des communications est trés important pour une
entreprise. Les certificats numériques servent ainsi de « passeports » pour authentifier les utilisateurs
des réseaux et crypter leurs échanges.
Une PKI (Public Key Infrastructure), ICP (Infrastructure a clés publiques) ou IGC (Infrastructure de
Gestion de Clefs) est un systéme qui permet de gérer des listes importantes de certificats, de clefs
publiques... et d'en assurer la fiabilité.
Une infrastructure PKI offre quatre services principaux:

- Création des paires de clés (clé privée — clé publique).

- Certification de clé publique et publication de certificats.

- Révocation de certificats.

- Gestion de la fonction de certification.
Techniquement la PKI permet donc de crypter et d'authentifier (signer) les messages ou les flux de
données, afin d'assurer la confidentialité, I'authentification et I'intégrité des données échangées.
Un certificat numérique est un fichier qui permet lors d'un cryptage asymétrique, de certifier I'identité
du propriétaire d'une clé publique. Dans une PKI le certificat est généré par une autorité de
certification ou CA (Certification Authority), habilitée a générer des certificats numériques. Le certificat
est généré par la CA a partir d'informations personnelles (nom, prénom, adresse mail...) et en utilisant
une clé privée spécifique a la CA.
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EXEMPLE DE GESTION DE CERTIFICATS POUR UN SERVEUR RADIUS

iL’autorité de certification permet de créer une PKI. Ici, on s’attache a la création des
certificats pour un serveur Radius/ NPS afin de pouvoir chiffrer les communications.

Durant le processus d’authentification, les serveurs NPS envoient leur certificat de serveur aux ordinateurs

clients comme preuve de leur identité.

Poste client :

e Leclient final doit se connecter au serveur NPS et chiffrer avec la Le serveur NPS
clé publique de la clé publique de celui-ci, clé qui est dans le déchiffre avec sa clé
certificat du serveur NPS privée

e |l doit s’assurer de I'identité du serveur NPS : c’est le r6le de
I'autorité de certification : Le certificat CA valide I'identité du
serveur NPS

Certificat CA

e Sile client final appartient au domaine : il approuve I'autorité du
domaine.
e Sur les ordinateurs « supplicant » qui ne sont pas
membres du domaine , il faudra installer
« manuellement » le certificat de I'autorité de certification
pour valider l'identité du serveur NPS.

MISE EN CEUVRE

Sur un serveur appartenant a un domaine :

1) Dans Réles, sélectionnez Services de certificats Active Directory.

L1 2EniCes 4 Impression et e NUmer=aton ag aocu

Services de certificats Active Directol

B I L ST s YRRl

Avec les services de réles « Autorité de certification et Inscription via la web » si
vous souhaitez récupérer les certificats via un

navigateur. :
Services de role

Services de rdle Description

Informations diidentificati.. | Sélectionner les services de role a configurer
Type d'installation Autorité de certification

Tuoe dAC Inscription de Iautorité de certification via le Web
Tvoe dAC

2) Une fois linstallation terminée il faut configurer les services de roles
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CONFIGURER L’AUTORITE

e En choisissant « entreprise » (lien avec I’AD)

Les autorités de certification d'entreprise peuvent utiliser les services de domaine Active Directory
(AD DS) pour simplifier la gestion des certificats. Les autorités de certification autonomes
n'utilisent pas AD DS pour émettre ou gérer des certificats.

(®) Autorité de certification d'entreprise
Les autorités de certification d'entreprise doivent étre membres d'un domaine et sont
généralement en ligne pour émettre des certificats ou des stratégies de certificat.

O Autorité de certification autonome

Les autorités de certification autonomes peuvent étre membres d'un groupe de travail ou d'un
domaine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent étre
utilisées sans connexion réseau (hors connexion).

o Spécifier le type d’autorité de certification, cliquez sur Autorité de certification racine.

Lorsque vous installez les services de certificats Active Directory (AD CS), vous créez ou étendez
une hiérarchie d'infrastructure 3 clé publique (PKI). Une autorité de certification racine se trouve au
sommet de la hiérarchie PKI et émet ses propres certificats auto-signés. Une autorité de
certification secondaire regoit un certificat de I'autorité de certification de rang plus élevé dans la
hiérarchie PKI.

® Autorité de certification racine

Les autorités de certification racines sont les premiéres voire les seules autorités de certification
configurées dans une hiérarchie PKI.

(O Autorité de certification secondaire

e Surla page Configurer la clé privée, vérifiez que Créer une nouvelle clé privée est
sélectionné.

Pour générer et émettre des certificats aux clients, une autorité de certification doit posséder une
clé privée.
(@) Créer une clé privée

Utilisez cette option si vous n'avez pas de clé privée ou pour en créer une.

() Utiliser la clé privée existante
Utilisez cette option pour garantir la continuité avec les certificats émis antérieurement lors de
la réinstallation d'une AC.

CAnrtinmmar sses mardilinab b cabilicanra 1A o ika armneila

e Surla page Configurer le chiffrement pour I'autorité de certification, conservez les
parameétres par défaut ou modifiez-les selon vos besoins.
Notez que plus la Longueur de la clé est importante, plus ca demandera de ressources
CPU.

SEKVEUK UE DESTINATIUN

Chiffrement pour l'autorité de certification DHCP2.stitoulocal

Informations didentificati.. | Spécifier les options de chiffrement

Services de rdl

Type d'installation Sélectionnez un fournisseur de chiffrement : Longueur de la clé :
Type dAC I RSA#Microsoft Software Key Storage Provider l' H 2048 I'I

Clé privée

Chiffrement

Sélectionnez I'algorithme de hachage pour signer les certificats émis par cette AC :

SHA384 )

Nom de I'AC SHAS512 i
Période de validité SHA1 Iz‘
Base de données de certi... MD5 v

Sophie Stitou-Delhaye 4



e Surla page Configurer le nom de I’autorité de certification, choisissez le nom commun
suggéré pour l'autorité de certification.

Nom commun de cette AC:
stitou-DHCP2-CA

Suffixe du nom unique :
DC=stitou,DC=local

Apergu du nom unique :
CN=stitou-DHCP2-CA DC=stitou,DC=local

o Surla page Période de validité du certificat, Sélectionnez la période de validité du
certificat généré par cette Autorité de certification. La valeur par défaut de cinq
années est trop longue.

o Notez I'emplacement du dossier contenant les éléments la base de données de
certificats, et le journal de la base de données de certificats.

OUTILS DE GESTION DES CERTIFICATS

L’autorité de certification

Depuis le Gestionnaire de certificats :

Fichier Action Affichage 7T

Analyseur de performances
Autorité de certification
Centre d'administration Active Directory

Configuration du systéme

Ll certsre - [Autorité de certification (LocalhARC-SRV-A-CA]

dmwp | 2| E Q= H > w

i'n_l Autorité de certification (Local)
- ﬂ'j ARC-5RV-A-CA
| Certificats révoques
| Certificats délivrés
| Dermandes en attente
| Demandes ayant échoué
| Modéles de certificats

MMC

Mom
J Certificats révoqués
| Certificats délivrés
| Demandes en attente
| Demandes ayant échoué
| Maodeles de certificats

Il est plus facile de gérer les certificats en créant une console de gestion MMC :

2 Exécuter

>

=i Entrez le nom d'un programme, dossier, document ou
L ressource Internet, et Windows I'ouvrira pour vous.

Dunerir ; | m

£

G Cette tache sera créée avec les autorisations d'administrateur.

1)

Parcourir...
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Fichier Action  Affichage Favoris  Fenétre 7

Et d’ajouter les outils de Certificats :

2)

Ajouter ou supprimer des composants logiciels enfichables

4= Mouveau Ctrl+M
Chuvrir... Ctrl+ O
Enregistrer Ctrl+5
Enregistrer sous...

Ajouter/Supprimer un composant logiciel enfichable... Ctrl+M

Vous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer, Pour les

compogants legiciels enfichables extensibles, vous pouvez spédfier quelles extensions dolvent &tre activées.

Composants logiciels enfichables dispanibles :

Composant legiciel enfi... Fournisseur -~

Analyseur de perfor, .. ERl=g=E=1aie- .

f.i.l.ﬁ.umrmé de certifica... Microsoft Cor...

Lol Certificats Microsoft Cor...
Fh Configuration et an... Microsoft Cor...
= Contrile Actvex Microeaft Cor. ..
liiﬂonhnl: WMI Microsoft Cor... Mot 5
i, OMS Microsoft Cor...

3) ﬂDumain:s et approb,,.  Microsoft Cor, .,
Ce qui permettra
De copier les certificats

De créer des modeéles de certificats

CREER DES MODELES DE CERTIFICATS

Composants logiciels enfi. sélectionnes :

[l Racine de |a console
ﬁ.ﬁubﬂrlb&' de certification {Local)
[l Certificats - Utilisateur actuel

Modifier les extensions. ..

Supprimer

Monter

Cescendre

On fait des modeéles de certificat, en fonction du type d’hotes, en voici la liste :

5 IPSec (demande hors connexion)

5 Chiffrement CEP

7| Agent d'inscription Exchange (dema...
7| Replication de la messagene de I'ann...
5 Authentification du contréleur de do...
5] Authentification Kerberos

]| Agent de recupération EFS

1 EFS basique

5 Contréleur de domaine

3] Serveur Web

5 Ordinateur

5 Utilisateur

] Autorité de certification secondaire
5] Administrateur
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Pour ces utilisations il y a des modeéles : (Bouton droit sur Modeles puis gérer)

| Racine de la console ~ Mom
b j_:InJ %utorité de certification (Local) H IPSec (dermande hi
¥ @l ARC-SRV-A-CA [ Chiffrement CEP
| Certificats révoqués T Agent d'inscriptior
Certificats delivrés
Demandes en attente
Demandes ayant échoué
| Medéles de certificars
~ [gl Certificats - Utilisatey Gérer

1 Bercannasl

!l Replication de la n
Ml Authentification d
Ml Authentification K

.._._.

Liste des modeles : on personnalise ensuite en fonction
du besoin.

Ci-dessous la démarche pour un serveur NPS - RAS

CERTIFICAT POUR LE SERVEUR NPS

Le modéle de certificat sert de base aux certificats qui seront émis
pour les clients (le serveur NPS est client de I'autorité de
certification)

Comme vu ci-dessus, dans I'arborescence de la
console, cliguez sur Modeles de certificats.
Menu Action, Gérer,

Mom complet du modele

| Agent d'inscription Exchange (demande ...
| Agent de récupération de clé

] Agent de récupération EFS

4] Authentification de station de travail

il Authentification du contréleur de domai...

il Authentification Kerberos

Ll Autornte de certification croisée

Ll Autorte de certification racine

dill Autorte de certification secondaire

Ll Chiffrement CEP

il Connexion par carte a puce

£ Contréleur de domaine

P Copie du modele « Serveur RAS et |AS »
Pir)| Echange d'autorité de certification

o] EFS basique

4] [PSec

4] IPSec (demande hors connexion)

4] Ordinateur

P Replication de la messagerie de 'annuaire
£ Routeur (demande hors connexion)

23] Serveur RAS et 1AS

4] Serveur Web

2] Session authentifiée

| Signature de I'utilisateur uniquerment
| Signature de liste d'approbation

| Signature de reponse OCS5P

P Signature du code

P Signature Exchange uniquement

l.m Utilisateur

l.m Utilisateur de carte a puce

l.m Utilisateur Exchange

Sur le modéle pour serveur RAS et IAS, bouton droit : dupliquer.

e Donner un nom a Fichier Action Affichage ?
votre Modéle de A d EHEY Propriétés du nouveau modéle [x]
. 1] Modeles de certificats (DHCP2.s|| Nom com|
Certlflcat 3 Admini Nom du sujet | Serveur | Condtions d'émission
& Agent d Modéles obsolétes | Extensions | Sécurité
3 A:ent 2 Compatibilité r Général | Traitement de la demande I Chiffrement

] Agent d|
) Authen
3 Authen

\E\Ag: Nom complet du modéle :
2 Agentdi | Igio-w'rﬁ
y Y

 Authen Nom du modéle :

) Autoritd |Siow'rﬁ

) Autorité
) Autoritd
) Chiffren

3 Control
7| Echang:
] EFS basi
& IpSec

@ 1ipcar (Al

Période de validité : Période de renouvellement :

& Connex My % lj, Semalnes V.

Publier le certificat dans Active Directory

[ Ne pas utiliser la réinscription automatique si un certificat dupliqué
existe dans Active Directory

Sophie Stitou-Delhaye



Cliquez sur I'onglet Sécurité. Dans Noms de groupes ou d’utilisateurs,
cliquez sur Serveurs RAS et IAS.

Dans Autorisations pour Serveurs RAS et IAS, sous Autoriser, activez les
cases a cocher Inscrire et Inscription AL

dchier  Action  Affichage  ?

automatique, puis cliquez sur OK. so2E (X0 =0

I 55 Réles

Serveur DHCP
Serveur DNS
% Serveur Web (I15) E Agent dinscription
= %

Services de certificats Actiy | L2 Agent dinsaription fordinateur)
T — 7] Agent dinscriotion Exchane (recuéte hrs ...

de: NPS 21 x|

Général |  Tralementdelademande |  Chifremert |  Nomdusuet |
Condtions d'émission | Mod#les obsoldtes | Edensions  Sécurts | Serveur

Autorisations pour Serveurs RAS et IAS

Cartrsle total \
Lecture
Ecriture

Inscrire

EEOO0|E
g
ooooo

Inscription automatique

Pour les autorisations spéciales et les paramétres avances. dliquez sur Avancé
Avance.

ur le contréle d'accés et les autorisations

ok | [ Aevuter | ppiave || e |

5[ Utlisateur Exchange |

Revenir a I’Autorité de certification,

Double-cliquez sur le nom de l'autorité de certification, puis cliquez sur
Modeles de certificats.

- - R
~ gl ARC-SRV-A-CA

il IP5ec (demande hors connexion) sécurnteé IF IKE intermeédiaire

. e . . Wl Chiffrement CEP Agent de demande de certificat
Certificat
= C:rtlf_lcat) r:'_\-;uqfl:; ]| Agent d'inscription Exchange (dema...  Agent de demande de certificat
] eroticats delvres . . . . . . v -
- il Reéplication de la messagerie de I'ann... Réplication de messages du service d'a,
| Demandes en attente o N o N g -
| Demandes ayant échoué 5 Authcnt!f!cat!cn du contréleur de do.., Authcnt!f!cat!cn du cI!:nt. Auth:nt!f!ca
| Modéles de centi--=- 5 Authentification Kerberas At]thcr]tlfl-cﬂtlcﬂ d.u c_llcr'lt. Authentifica
- G0 Certificats - Utilisateur & Gérer Récupération de fichiers
N e LT ORIl
| Personnel Riotvead 5 Modle de certificat & délivrer L
| Autorités de certifici ifica
| Confiance de I'entre Affichage »

Authentification du serveur

a) Dans le menu Action, pointez sur Nouveau, puis cliguez sur Modele
de certificat a délivrer

b) La boite de dialogue Activer les modeles de certificat s’ouvre.

== 2E 8= [ "7 Activer les modeles de certificat =
| Racine de la console ~ X . . .
=1 s - . Sélectionnez un modéle de certficat & activer sur cette autorté de certfication
+ 5l Autorité de certification (Local)

Remarque : sl un modéle de cerificat qui a été récemment créé n'apparalt pas dans cette liste, vous devrez
~ & ARC-SRV-A-CA éventuellement attendr aue les informations sur ce modele aient &té répliauées dans tous les contrleurs de domaine.
5 Certificats révoqués Certaineg modéles de cerificats dans I'organisation riaguent de ne pas étre accesaibles & votre autonté de certification.
- ‘ . Pour plus d'informations, voir Concepts de modéles de certificats.
| Certificats délivres

Demandes en attente Mem Réle prévu L)
| Demandes ayant échoué [#l] Agert de récupération de clé Agent de récupération de clé
| Modgles de certificats T Agent dlinscription Agert de demande de certificat
~ [l Certificats - Utilisateur actuel Tl Agent diinacription (ordinateur) Agent de demande de certficat
| Personnel & Authentfication de station de travail Authentfication du client
| Autorités de certification racines ¢ Tl Autorité de certification croisée <Tous>
| Confiance de l'entreprise & Connexion par eate & pues Authentfication du ellent, Ouverturs de seesion par carte  puce
2 Autorités de certification intermeée Wl Copie du moddle « Serveur RAS et IAS » Authertification du client. Authentification du serveur
| Objet utilisateur Active Directory &l IPSec Sécurté IP IKE intermédiaine
| Editeurs approuvés T Routeur {demande hors connexion) Authertfication du cliert -
| Certificats non autorisés - S o : >
| Autorités de certification racine tie
1 Personnes autorisées e
| Emetteurs d'authentification de cl
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e Dans la boite de dialogue Activer les modeles de certificat, cliquez sur le
nom du modele de certificat que vous venez de configurer, puis cliquez sur
OK.

Par exemple, si vous n'avez pas modifié le nom de modéle de certificat par
défaut, cliqguez sur Copie de Serveurs RAS et IAS, puis cliquez sur OK.

APPLIQUER LA STRATEGIE D’INSCRIPTION DES CERTIFICATS

Sur 'ordinateur ou sont installés les services de domaine Active Directory,
Editeur de gestion des stratégies de groupe.

a. Modifiez la Stratégie de domaine par défaut.

a) Configuration |
ordinateur, Stratégies, v s s

s O | %P

Parametres Windows,
Parametres de
sécurité, puis
sélectionnez
Stratégies de clé
publique.

b) Puis Propriétés de
Client des services de
certificats - Inscription
automatique

C) Enfin dans Propriétés
de Client des services
de certificats -
Inscription
automatique, dans Modele de configuration, sélectionnez Activé.

d) Activez la case a cocher Renouveler les certificats expirés, mettre a jour les
certificats en attente et supprimer les certificats révoqués.

Activez la case a cocher Mettre a jour les certificats qui utilisent les modéles
de certificats, puis cliquez sur OK.

Ne pas oublier d’appliquer la stratégie = ==

= Entrez le nam d'un programme, dossier, document ou
—_ ressource Internet, et Windows I'ouvrira pour vous,

Curerir : | gpupdate_r’forcel st

$ Cette tiche sera créée avec les autorizations d'administrateur.

Annuler Parcourir...
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EXPORTER / IMPORTER LE CERTIFICAT DE L’AUTORITE

Il faut installer manuellement le certificat d’autorité de certification dans le magasin de

certificats « Autorités de certification de racine de confiance » des clients finaux qui ne sont

pas membres du domaine.

EXPORTER

Depuis la console MMC faites précédemment, aller dans Certificat, Autorité de certification et Certificats puis

bouton droit / Exporter

[ Consolecertif - [Racine de la console\Certificats - Utilisateur actuelAutorités de certification racines de confiance\Certificats]

Action Favoris

E Fichier

Affichage

Fenétre ¢

dmep| @ &R XE = HE

| Racine de la console
- L',_l Autorité de certification (Local)
v g ARC-SRV-A-CA
~| Certificats révoqués
| Certificats délivrés
| Demandes en attente
| Demandes ayant échoué
7 Maodéles de certificats
~ [l Certificats - Utilisateur actuel
| Personnel
w~ [ ] Autorités de certification racines ¢

| Certificats
~| Confiance de I'entreprise
| Autorités de certification intermeéc
| Ohbjet utilisateur Active Directory
| Editeurs approuvés
| Certificats non autorisés

Choisir le format .cer. Les autres formats seront utiles pour exporter certificats et clés vers des utilisateurs ou

-~

Délivié &

Délivre par
AddTrust External CA Root

Date d'e
30/05/2(

gl ARC-5R Ourerir
ERIARC-5F

Ll ARC-SF Toutes les tiches
5] Baltime Couper
bnlﬂass a Copier

ol Clusinfi Supprimer

Tl Copyric

Rl DigiCer Proprictés

gl DigiCer Aide

&l Globals. ..

5! GlobalSign Root CA

gl Microseft Authenticode(tm) Fo...
gl Microsoft ECC Product Root Ce...

autres serveurs qui ont besoin d’une authentification SSL.

Farmat du fichier d'exportation

Les certificats peuvent étre exportés dans divers formats de fichiers,

Sélectionnez le format & utiliser :

@ ¥. 509 binaire encodé DER. (*.cer)

() %. 509 encodé en base &4 (*.cer)

> Quvrir

Exporter...
I Fubhic PFnmary Certrhicatio..,
FraCert_20200125_122704012
ght (<) 1997 Microsoft Corp.
:rt Global Root CA

GlebalSign Root A
Microsoft Authenticode(tm) Root...
Microsoft ECC Product Root Certi...

() standard de syntaxe de message cryptographique - Certificats PKCS #7 (\P7E)

Inclure tous les certificats dans le chemin d'accés de certification, si possible

Echange dinformations personnelles - PKCS #12 (PFX)

Inclure tous les certificats dans le chemin d'accés de certification, sl possible

Supprimer la dé privée si l'exportation réussit

Exporter toutes les propriétés étendues

Activer la confidentialité de certificat

Magasin de certificats sérialisés Microsoft {.55T)

10/02/2(
14703720
10/02/2(
13/05/2(
02708720
24701720
3120
10511720
10711720
15712720
28/01/2(
01701720
27/0272(

Sophie Stitou-Delhaye

10



e oule

Connexion au serveur de certificats via le web si la fonctionnalité a

Via serveur Web

elle a été installée : https:\@IP\certsrv

Aprés authentification on arrive sur cette page

Sélectionnez une tache :

Demander un

certificat

Afficher le statut d'une requéte de certificat en attente

| @ http//127.001/certsrv O~ x

Sécurité de Windoy

iexplore
Connexion 3 127.0.0.1.

\

Nom d'utilisateur

H | Mot de passe

Domaine: STITOU

[] Mémoriser ces information

Télécharger un certificat d’autorité de certification, une chaine de certificats ou une liste de révocation

des certificats

/

Cliquer sur pour obtenir le certificat de I'autorité racine qui doit étre importe sur le serveur Radius.

e

Documents publics

Partage Affichage

© - 1«‘ !

b Réseau » 192.168.0.240 » Users » Public » Documents publics

v C;| ‘ Rechercher dans

W Favoris
B Bureau

% cepC

“ﬂ Réseau

=l Emplacements récer 5 certnewfid

Norn Medifié le

Type

Taille

|m certnew

Certificat de sécur...

4 Téléchargements

Certificat de sécur...

Une fois le certificat exporté, il faut le copier sur le destinataire et I'importer.

Double-cliquer sur le fichier, puis installer en choisissant le magasin Confiance de I'entreprise ou

Autorité

ok Certificat

Général Détails Chemin d'accés de certification

SR Informations sur le certificat

d‘autorités de

Vous ne pouvez pas faire confiance a ce certificat
racine de I'autorité de certification. Pour activer la ili
nce, installez ce certificat dans le magasin voulez utiliser.

ion de la racine de

Sélectionner un magasin de certificats

Sélectionnez le magasin de certificats que vous

X

Délivré a: ARC-SRV-A-CA

5 il Confiance de l'entreprise

B ] Autorités de certification racines de conf
i | Registre
1| Carte & puce

Délivré par ARC-SRV-ACA L. Registre
Valde du 13/05/2020 s 1470572025 -l T Avtnritée de rertifiratinn intermédizires
< >
Installer un certificat... Dédaration de fémetteur Afficher les magasins physiques
e

La partie Certificat est finie pour NPS

Sophie Stitou-

Delhaye
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