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AUTORITE DE CERTIFICATION  

 

En cryptographie, l'Autorité de certification (AC ou CA) a pour mission, après vérification de l'identité 

du demandeur du certificat par une autorité d'enregistrement, de signer, émettre et maintenir 

• Les certificats (CSR : Certificate Signing Request) 

• Les listes de révocation (CRL : Certificate Revocation List) 

Sur le plan technique, cette infrastructure de gestion des clés permet ainsi d'assurer que 

• Les données transmises n'ont pas été modifiées durant le transfert : intégrité par hachage des 

données 

• Les données proviennent bien de l'émetteur connu : utilisation de clés et répudiation 

La clé de chiffrement-déchiffrement est identique lors d'algorithmes symétriques dits à clef secrète 

(connue de l'émetteur et du destinataire) et différentes lors d'algorithmes asymétriques dits à clé 

publique (publique pour tout le monde, privée personnelle gardée secrètes). Les clés en jeu sont celles 

de l'émetteur et du destinataire. 

PKI (Public Key Infrastructure) 

Assurer la confidentialité et l’authentification des communications est très important pour une 

entreprise. Les certificats numériques servent ainsi de « passeports » pour authentifier les utilisateurs 

des réseaux et crypter leurs échanges. 

Une PKI (Public Key Infrastructure), ICP (Infrastructure à clés publiques) ou IGC (Infrastructure de 

Gestion de Clefs) est un système qui permet de gérer des listes importantes de certificats, de clefs 

publiques… et d'en assurer la fiabilité. 

Une infrastructure PKI offre quatre services principaux: 

- Création des paires de clés (clé privée – clé publique). 

- Certification de clé publique et publication de certificats. 

- Révocation de certificats. 

- Gestion de la fonction de certification. 

Techniquement la PKI permet donc de crypter et d’authentifier (signer) les messages ou les flux de 

données, afin d'assurer la confidentialité, l'authentification et l'intégrité des données échangées. 

Un certificat numérique est un fichier qui permet lors d'un cryptage asymétrique, de certifier l'identité 

du propriétaire d'une clé publique. Dans une PKI le certificat est généré par une autorité de 

certification ou CA (Certification Authority), habilitée à générer des certificats numériques. Le certificat 

est généré par la CA à partir d'informations personnelles (nom, prénom, adresse mail…) et en utilisant 

une clé privée spécifique à la CA.  
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EXEMPLE DE GESTION DE CERTIFICATS POUR UN SERVEUR RADIUS 

iL’autorité de certification permet de créer une PKI. Ici, on s’attache à la création des 

certificats pour un serveur Radius/ NPS afin de pouvoir chiffrer les communications.  

Durant le processus d’authentification, les serveurs NPS envoient leur certificat de serveur aux ordinateurs 

clients comme preuve de leur identité. 

     

 

 

 

 

  

 

 

 

 

 

MISE EN ŒUVRE  

Sur un serveur appartenant à un domaine : 

1) Dans Rôles, sélectionnez Services de certificats Active Directory. 

 

Avec les services de rôles « Autorité de certification et Inscription via la web » si 
vous souhaitez récupérer les certificats via un 
navigateur. 

 

 

2) Une fois l’installation terminée il faut configurer les services de rôles 

 

Certificat CA 

Poste client : 

• Le client final doit se connecter au serveur NPS et chiffrer avec la 
clé publique de la clé publique de celui-ci, clé qui est dans le 
certificat du serveur NPS 

• Il doit s’assurer de l’identité du serveur NPS : c’est le rôle de  
l’autorité de certification : Le certificat CA valide l’identité du 
serveur NPS 

• Si le client final appartient au domaine : il approuve l’autorité du 
domaine.  

• Sur les ordinateurs « supplicant » qui ne sont pas 

membres du domaine , il faudra installer 

« manuellement » le certificat de l’autorité de certification  

pour  valider l’identité du serveur NPS. 

Le serveur NPS 

déchiffre avec sa clé 

privée 

Srv-NPS 
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CONFIGURER L ’AUTORITE  

• En choisissant « entreprise » (lien avec l’AD) 

 

• Spécifier le type d’autorité de certification, cliquez sur Autorité de certification racine. 

 

• Sur la page Configurer la clé privée, vérifiez que Créer une nouvelle clé privée est 

sélectionné. 

 

• Sur la page Configurer le chiffrement pour l’autorité de certification, conservez les 

paramètres par défaut ou modifiez-les selon vos besoins.  

Notez que plus la Longueur de la clé est importante, plus ça demandera de ressources 

CPU. 
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• Sur la page Configurer le nom de l’autorité de certification, choisissez le nom commun 

suggéré pour l’autorité de certification. 

 

o Sur la page Période de validité du certificat, Sélectionnez la période de validité du 

certificat généré par cette Autorité de certification. La valeur par défaut de cinq 

années est trop longue. 

o Notez l’emplacement du dossier contenant les éléments la base de données de 

certificats, et le journal de la base de données de certificats. 

OUTILS DE GESTION DES CERTIFICATS 

L’autorité de certification  

Depuis le Gestionnaire de certificats :  

 

 

MMC 

Il est plus facile de gérer les certificats en créant une console de gestion MMC :  

1)  
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Et d’ajouter les outils de Certificats : 

2)  

3)  

Ce qui permettra 

De copier les certificats 

De créer des modèles de certificats 

CREER DES MODELES DE CERTIFICATS 

On fait des modèles de certificat, en fonction du type d’hotes, en voici la liste : 
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Pour ces utilisations il y a des modèles : (Bouton droit sur Modèles puis gérer)

 

 

Liste des modèles : on personnalise ensuite en fonction 

du besoin. 

Ci-dessous la démarche pour un serveur NPS - RAS 

 

 

CERTIFICAT POUR LE SERVEUR NPS 

Le modèle de certificat sert de base aux certificats qui seront émis 

pour les clients (le serveur NPS est client de l’autorité de 

certification) 

Comme vu ci-dessus, dans l’arborescence de la 
console, cliquez sur Modèles de certificats.  
Menu Action, Gérer,  

 

Sur le modèle pour serveur RAS et IAS, bouton droit : dupliquer. 

 

• Donner un nom à 
votre Modèle de 
certificat 
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Cliquez sur l’onglet Sécurité. Dans Noms de groupes ou d’utilisateurs,  
cliquez sur Serveurs RAS et IAS. 

Dans Autorisations pour Serveurs RAS et IAS, sous Autoriser, activez les 
cases à cocher Inscrire et Inscription 
automatique, puis cliquez sur OK. 

 

 

 

 

 

 

 

 

 

Revenir à l’Autorité de certification,  

Double-cliquez sur le nom de l’autorité de certification, puis cliquez sur 
Modèles de certificats.  

  

a) Dans le menu Action, pointez sur Nouveau, puis cliquez sur Modèle 
de certificat à délivrer  

b) La boîte de dialogue Activer les modèles de certificat s’ouvre. 

 



Sophie Stitou-Delhaye  9 

 

• Dans la boîte de dialogue Activer les modèles de certificat, cliquez sur le 
nom du modèle de certificat que vous venez de configurer, puis cliquez sur 
OK.  

Par exemple, si vous n’avez pas modifié le nom de modèle de certificat par 
défaut, cliquez sur Copie de Serveurs RAS et IAS, puis cliquez sur OK. 

APPLIQUER LA STRATEGIE D’INSCRIPTION DES  CERTIFICATS 

Sur l’ordinateur où sont installés les services de domaine Active Directory, 
Éditeur de gestion des stratégies de groupe.  

a. Modifiez la Stratégie de domaine par défaut.  

a) Configuration 
ordinateur, Stratégies, 
Paramètres Windows, 
Paramètres de 
sécurité, puis 
sélectionnez 
Stratégies de clé 
publique.  

b) Puis Propriétés de 
Client des services de 
certificats - Inscription 
automatique  

c) Enfin dans Propriétés 
de Client des services 
de certificats - 
Inscription 
automatique, dans Modèle de configuration, sélectionnez Activé. 

d) Activez la case à cocher Renouveler les certificats expirés, mettre à jour les 
certificats en attente et supprimer les certificats révoqués. 
Activez la case à cocher Mettre à jour les certificats qui utilisent les modèles 
de certificats, puis cliquez sur OK. 

 

Ne pas oublier d’appliquer la stratégie  
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EXPORTER / IMPORTER LE CERTIFICAT DE L ’AUTORITE  

Il faut installer manuellement le certificat d’autorité de certification dans le magasin de 

certificats « Autorités de certification de racine de confiance »  des clients finaux qui ne sont 

pas membres du domaine. 

EXPORTER 

Depuis la console MMC faites précédemment, aller dans Certificat, Autorité de certification et Certificats puis 

bouton droit / Exporter  

 

Choisir le format .cer. Les autres formats seront utiles pour exporter certificats et clés vers des utilisateurs ou 

autres serveurs qui ont besoin d’une authentification SSL.  
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• ou le Via serveur Web 

Connexion au serveur de certificats via le web si la fonctionnalité a 

elle a été installée : https:\\@IP\certsrv 

 

 

 

Après authentification on arrive sur cette page 

 

Cliquer sur pour obtenir le certificat de l’autorité racine qui doit être importe sur le serveur Radius. 

 

Une fois le certificat exporté, il faut le copier sur le destinataire et l’importer. 

Double-cliquer sur le fichier, puis installer en choisissant le magasin Confiance de l’entreprise ou 

Autorité 

  

La partie Certificat est finie pour NPS 
 


