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Points à vérifier pour le fonctionnement de Radius 
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Gestion des certificats 
Il faut :  

 Un certificat pour le serveur NPS afin de chiffrer le trafic avec le suplicant (pc, tablette, tel) 

 Le certificat de l’autorité de certification sur le suplicant, qui validera l’identité du serveur 

NPS. 

     

 

 

 

 

 

 

Certificat 

Srv-NPS Certificat 

CA 

Poste client : 

Le client chiffre avec la clé publique 

du serveur 

Le certificat CA valide l’identité du 

serveur NPS Le serveur NPS 

déchiffre avec sa 

clé privée 
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Sur le serveur d’Autorité -CA 
Pour obtenir le certificat de l’autorité  

Si serveur Web  

Pour obtenir le certificat du serveur NPS il faut : 

Vérifier si Il y a bien un modèle de certificat pour les serveurs RAS 

 

 

Que le serveur NPS est autorisé à demander le certificat 

 

 

Sur le serveur NPS  
Il faut vérifier que le certificat du serveur est bien lié à la stratégie  
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Si ce n’est pas le cas :  
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Problème de certificats   
Copier le certif de l’autorité sur le srv-b (NPS) 
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Configuration des clients RADIUS (les bornes)  

Configuration d’une borne HP 

Résumé  

 

Paramètres de la communauté 
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Profil Radius 

 

 

Configuration d’une borne Lynksys 

 

 



 

Sophie Stitou 
7 

Configuration d’un pc (supplicant) 
Attention sur les postes, il ne faut pas cliquer sur le réseau wifi, il faut préparer une connexion. 

Au préalable, copier le certificat de l’autorité sur le poste et installer le dans le magasin des autorités. 

Puis dans centre réseau et partage 
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Rem : On ne peut rien saisir comme clé 

 

 

 

Ne pas mémoriser les informations 

d’identification si le poste 

n’appartient pas au domaine 

Cliquer sur Paramètres PEAP 
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Cocher le certificat de votre organisation. 

On retrouvera le certificat dans les propriétés de la connexion 

 

 

 

 

 

 

 

 

Les paramètres doivent être cohérents avec ce qui est défini sur la borne 
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Configuration d’un appareil Android 
Installer le certificat de l’autorité 

 

Choisir les propriétés de la connexion et spécifier le certificat 
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Le résultat  
 

Avec la borne HP 

 

Avec la borne Lynksys 

 

 

Sur le serveur NPS 

 


