Points a vérifier pour le fonctionnement de Radius
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Gestion des certificats
Il faut :

e Un certificat pour le serveur NPS afin de chiffrer le trafic avec le suplicant (pc, tablette, tel)
o Le certificat de 'autorité de certification sur le suplicant, qui validera I'identité du serveur
NPS.

Poste client :

Certificat
Srv-NPS | Le client chiffre avec la clé publique
du serveur
/ Le certificat CA valide I'identité du “]
Le serveur NPS serveur NPS

déchiffre avec sa

clé privée

Certificat

CA
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Sur le serveur d’Autorité -CA
Pour obtenir le certificat de I'autorité

Si serveur Web
Pour obtenir le certificat du serveur NPS il faut :

Vérifier si ll y a bien un modele de certificat pour les serveurs RAS

ZJ certsrv - [Autorité de certification (SRV-1.DOM.DEMO)\dom-SRV-1-CA\Modéles de certificz
Fichier Action Affichage ?
e 2 XE |

ﬁ Autorité de certification (SRV-1.DY| Nom Réle prévu

4 g dom-SRV-1-CA &l RAS-IAS Authentification du serveur, Authei

] Certificats révoqués : :

[ ] Certificats délivrés Proprietes de @ RAS-1AS I

|| Demandes en attente — A

Général .

| Demandes ayant échoué
|1 Modéles de certificats Modgle de certificat

[RAS1AS

Réles du certfficat :

Authentification du serveur
Authentification du client

Que le serveur NPS est autorisé a demander le certificat

"j’m««mmt.;!'mmuum
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3, Adrwra ) domans [DOM Adrns Ay dovane|
B2, Aorinatrseurs de | ertotse (DOM Adewstratsun de [ antmpss|
Serveses ARG # WAS Serresy QAL o 1A
J Autoreé de centication
3 Chifteement CE9
]Cmuﬂputn-p %
3 Cortrtsems de domaine) E:][———
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Sur le serveur NPS
Il faut vérifier que le certificat du serveur est bien lié a la stratégie
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s fil)

Ce serveur s'identfie auprés des appelants avant que la connexion ne soit

réglisée. Sélectionnez le cedificat que vous voulez qu'il utiise comme preuve
d'identite.

Certificat délivré 3 : srvb.dom.demo

srv-b.dom.demo

Mom convivial :

I'accés, les paramétres sont appliqués .

Emyetiean - dom-SRV-1-CA

cation de stratégie réseau

isés & la place des contraintes et des

e 03/12/20017 09:29:27 ie réseau. Pour les connexions WP et

(NAP), vous devez corfigurer

&z entre le serveur NP5 et le client dans

[w] Authentification chiffrée Microsoft version 2 (MSCHAP v2)
[] Authentification chiffrée Microsoft (MS-CHAP)

[] futhertification chiffrée [CHAP)
[] Authertification non chiffrée (PAP, SPAF)

| !
& Giestion Types de protocoles EAP -
pécifier un nom de domame Microsoft: PEAFP (Protected EAP) Maniter
o Attribut Microsoft: Carte & puce ou autre certfficat
- H D
ttinibuts RADIUS
a. Standard | Ajouter... | | Modifier... | | Supprimer |
| Specifiques au foumisseur Meéthodes d'authentification moins sécurisées

[] Lutilisateur peut modffier le mot de passe aprés son expiration

[T Lutilisateur peut modifier le mot de passe aprés son expiration

[ ] Autoriser les clients & se connecter sans négocier une méthode d'authentification.

Sice n’est pas le cas :

B intrezle nom dun pogrenme, dosser, document cu rezsource Ind
W Whindewns Tourina pour vous.

Cuwvre | Imcl

WY Cottn tiche wwin coiim moee I sutnrinations & sdminibestuus

-
W Fichier  Action  Aff 4
«% w4 0

_| Racine de la console

¥ous pouvez 58 des logoels enfichables parme ceux deponbles s volbre ordnatewr,
composants logiels enfichables extensbles, yous pouves spéafier quelies dotvent Etre acthod
Compasants logicets enfichables dapondies | G fogicels end, séiectionnés |
Compasant ogioel enfl.,.  Fournimeur - 0 Racre de s cormole
mewﬁr... Mcrosoft Cor... Qmmsm’m
ﬁwnmm... Mcrosoft Cor.,.

o Carthicats MoozftCor... 8
gwfw-wwa... Merceoft Cor.,.
i Configuration et an.,. Mcrosoft Cor..
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@ Fichier Action Affichage Favoris Fenétre ?

e »[F o] &=

| Racine de la console
4 @ Certificats (ordinateur local)
4 | Personnel
4 | Autorités de certification r
[ Certificats

=~

Général | Détails | Chemin d'accés de certification |

Délivré a “

?‘a srv-b.dom.demo

Délivré par
dom-SRV-1-CA

Informations sur le certificat

Ce certificat est concu pour les réles suivants :

» Garantit lidentité d'un ordinateur distant
+ Garantit votre identité auprés d'un ordinateur distant

Délivré a: srv-b.dom.demo

Délivré par dom-5RV-1-CA

Valide du 03/12/2016 au 03/12/2017

? Vous avez une dé privée qui correspond & ce certificat,

Probleme de certificats
Copier le certif de I'autorité sur le srv-b (NPS)

W Téléchargements

W CepC

€ Aisenn

Accusil Fartage Affichage
0:- -7 [5 » Réseau » 1921080240 » Users » Public » Documents publics v & Pachercher dary
% F Hom > Modifié le Type Taille
B Buresu ) cenmnew V1220168838 Comficar de secu

(371202076 08:39

Cotdicet o M.

Sophie Stitou



Configuration des clients RADIUS (les bornes)

Configuration d’'une borne HP

Résumé
Wireless Ethernet QoS  Encryption Authentication
MName SSID VLAN TKIP AES WEP 802.1X MAC
HP Networking H HP Networking - DiffsSrv - - - - -
HP § HP - DiffSrv - v - v -

Parametres de la communauté

Authentication Management Status

Network

Client connections Rogue

AddfEdit wireless community
General
Wireless community: Enabled
Community name: |HF’
Wireless settings
Metwork name (SSID): [HP |
Broadcast the network name: Enabled
Allowe traffic between: wireless clients
Pricrity mechanism: [ Diffsery w |
Ethernet VLAN
WLAN: O Enabled
WLAN ID:
Wiraless protection
Wireless protection: Enabled
Security method:
Wireless encryption support: [WPAZ (AESICCMP) ~ |
Key source: RADIUS e
RADIUS profile:
RADIUS accounting: Enakbled
RADIUS accounting profile:
Called-Statinn-Td rontemnt: [R=2In v
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Profil Radius

Home Wireless MNetwork Management Status Toolks Mazintenance

RADIUS profiles

Add/Edit RADIUS profile

Profile name

Profile name: Fadius
Settings
Authentication port: |1312 |
Accounting port: [1813 |
Retry interval: [10 | seconds
Retry timeout: O Enabled
Retry timeout value: [60 | =econds
Authentication method: [MSCHAPVZ |
NAS ID: [HP |
Always try primary server first: Enabled
Use message authenticator: [0 Enabled

Primary RADIUS server

Server address: [192.168.0.241 |
Sacret: |u [ |

Confirm secret: |""" |

Configuration d’une borne Lynksys

Sans fil

Configuration Sans fil

Parametre

Sécurité sans fil

Mode de Sécurité - |WPA2 Enterprise ¥ |
Algorithmes WPA: AES r
Adresse du serveur RADIUS:
Port RADIUS:

Clé partagée: |123-4

Egslacl:g:: renouvellement 3600 seconds
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Configuration d’un pc (supplicant)
Attention sur les postes, il ne faut pas cliquer sur le réseau wifi, il faut préparer une connexion.

Au préalable, copier le certificat de I'autorité sur le poste et installer le dans le magasin des autorités.

Puis dans centre réseau et partage

% Centre Réseau et partage — O
&« v P "S.: <« Réseau et Internet » Centre Réseau et partage v | 0 Rechercher

) ) Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

configuration Afficher vos réseaux actifs

Meadifier les parametres de la - Type d'acces: Internet
carte wii fit . - PR

) . Groupe résidentiel : Prét a créer
- ) Réseau priveé X L
Meadifier les paramétres de Connexions : M Wi-Fi {wii fit)
partage avancés

Modifier vos parameétres réseau

g’. Configurer une nouvelle connexion ou un nouveau réseau

Configurez une connexion haut débit, d'acces a distance ou VPN, ou configurez un routeur ou un
point d'acces.

@ Résoudre les problémes

Diagnostiquez et réparez les problémes de réseau ou accédez 3 des informations de dépannage.

? Configurer une connexion ou un réseau

Choisir une option de connexion

Connexion & Internet
Configurer une connexion haut débit ou d'acceés a distance a Internet.

L i Configurer un nouveau reseau
sy, Configurer un nouveau routeur ou un nouveau point d'acces.

cennecter manuellement 3 un réseau sans fil

Connectez-vous 3 un réseau masqué cu créez un profil sans fil)

Connexion 3 votre espace de travail
, Configurer une connexion d'accés a distance ou VPM a votre espace de travail.

Suivant Annuler
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f= ¥ Se connecter manuellement a un réseau sans fil

Mom réseau: | HP |
Type de sécurité: |wp,a.2 - Entreprg ~
Type de chiffrernent : AES

Clé de sécurité :

Lancer automatiquement cette connexion

[]Me connecter méme si le réseau ne diffuse pas son nom

Entrer les informations relatives au réseau sans fil & ajouter

Attention : si vous sélectionnez cette option, la sécurité de votre ordinateur peut courir u

Masquer les caractéres

Rem : On ne peut rien saisir comme clé

HF | a éte correctement ajoute.

— Modifier les paramétres de connexion

parameétres.

Ouvre les propriétés de connexion pour me permettre de modifier certains

Propriétés du réseau sans fil HP1

Connexion Securite

Type de sécurité : WPAZ2 - Entreprise
Type de
chiffrement : AES

Choisissez une méthode dauthentification réseau :
Microsoft: PEAP (Protected EAF) -

[ Mémariser mes informations didentification pour
cette connexion & chague fois que je suis connecté

Paramétres avancés

Paramétres

Ne pas mémoriser les informations
d’identification si le poste
n’appartient pas au domaine

Cliquer sur Paramétres PEAP

e
v
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Propriétés EAP protégées >

Lors de la connexion :
verifier lidentité du serveur en validant le certificat

M Connexion a ces serveurs (exemples ; srvl; srv2 ;
A\esrv3Y. com)

Autorités de certification racine de confiance :

[] pigiCert Assured ID Root CA ~
[] pigicert Global Root CA

|:| DigiCert High Assurance EV Root CA

dom-SRV-1-CA

[] psTRoot ca %3

[] Entrust Root Certification Authority

[] Entrust Root Certification Autharity - G2 W
<

Motifications avant la connexion :

|I.r1Fon'ner lutilisateur si lidentité du serveur ne peut pas étre vérif - ‘

Sélectionner la méthode d'authentification :

|Mut de passe sécurisé (EAP-MSCHAP version 2) | | Configurer... |
Activer |a reconnexion rapide

[[]Déconnect. si le serveur ne présente pas TLV de liaison de chiffr.

[] Activer la protection de |a
confidentialité

I oK || Annuler |

Cocher le certificat de votre organisation.

On retrouvera le certificat dans les propriétés de la connexion

Les parametres doivent étre cohérents avec ce qui est défini sur la borne
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Sans fil

Configuration Sans fil

Paramétres sans fil de base

Sécurité sans fil
Mode de Sécurité : WPAZ Enterprise ¥
Algorithmes WPA: AES v
Adresse du serveur RADIUS: (132|143 .0 |.|241
Port RADIUS: 1812
Clé partagée: 1234 B
EJ:slacilgg: rencuvellement 3600 secondes

L¥ Se connecter manuellement 3 un réseau sans fil

Entrer les informations relatives au réseau sans fil 4

Mom réseau : | wil fit |
Type de sécurité : WPAZ - Entreprise ~
Type de chiffrement : AES

Clé de sécurité :

Lancer autornatiquement cette connexion

[ Me connecter méme si le réseau ne diffuse pas son nom

Attention : si vous sélectionnez cette option, la sécurité de v
risque.

Configuration d’un appareil Android
Installer le certificat de I'autorité

Choisir les propriétés de la connexion et spécifier le certificat
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Le résultat

Avec la borne HP

Sur le serveur NPS
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