PORTAIL CAPTIF AVEC PFSENSE
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OBJECTIFS

& Mettre en place un portail captif wifi avec authentification Radius-NPS via pfSense.

FONCTIONNEMENT

Un portail captif est un accés wifi accessible par le biais d’un navigateur web. L’authentification peut étre anonyme (attention a la loi), via une base locale ou et c’est ici le
cas par un serveur Radius sous Windows serveur - NPS.

Pour voir les principes de Radius et la mise en place se reporter a http://general.sio57.info/wp/?attachment id=944



http://general.sio57.info/wp/?attachment_id=944

Portail Captif - RADIUS

Systemes

MAQUETTE

e 1ADDNSCA
e 1 DHCP et 1 RADIUS-NPS

1 borne sans sécurité (réseau wifi ouvert, c’est Pfsense est le client Radius et fait transiter la demande d’authentification.

Sur les bornes HP wm200 il est possible de gérer plusieurs ssid. Un SSid gére I’authentification via le portail pfSense sur un vian différent qui permet d’accéder a
Internet ; I'autre Ssid permet I'accés au réseau local ; I'authentification est transmise alors par la borne wifi dont les paramétres sont sécurisés.

e 1 pfSense

Radius est fonctionnel voir TP Radius NPS http://general.sio57.info/wp/?p=943

On ajoute ici 1 Pfsense avec 3 cartes réseaux : 1 wan, 1 lan, 1 wlan (lan et wlan : méme carte
physique avec des vlans différents (dans cette doc, c’est une seule carte avec des vlans ).

(Pourquoi j’ai mis des cartes héritées ? parce qu’avec certaines distrib Linux et BSD, les cartes
fonctionnent mieux ainsi- Apreés je n’ai pas testé toutes les config).
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L'installation de pfSense se fait via I'image iso, il suffit de suivre les instructions.

La seule difficulté est I'attribution des cartes réseaux.
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INTERFACES

Il faut se reporter aux propriétés avancées des cartes réseaux dans les Parametres de la vm pour obtenir I'adresse mac de chacune.

alid interfaces are:

el 00:15:54:00:2b:14 (down) Digital Z1140A Fast Ethernet
el 00:15:54:00:2b:15 (down) Digital Z1140A Fast Ethernet
e 00:15:54:00:2b:16 (down) Digital Z1140A Fast Ethernet

Matériel
!" Ajouter un matériel
& s10s

@ sécunité
Wl Mémoire

i n Processeur
7 [ Contréleur IDE 0
+ o Disgue dur
7 [ Contréleur IDE 1
Lecteur de DVD

& contréleur SCSI
4 Carte réseau héritée

Fonctionnalités avancées

4 Carte réseau héritée

Carte réeaz héritée
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Fonctionnalités avancées

Adresse MAC

00 |-/ 15 |-| 5D - 00 |-/ 28 |- 1

L'usurpation d’adresse MAC permet aux
|'adresse MAC source dans les paguets
pas attribuée,

[ Activer l'usurpation d'adresse MAC

Protection DHCP
La protection DHCP supprime les messa
virtuels non autorisés se faisant passer

[ Activer la protection DHCP

Protection de routeur
La protection de routeur supprime les m
routeur des ordinateurs virtuels non au
routeurs,

Attribuer vos cartes en fonction de votre configuration
-Wan, Lan et

Opt1 sera la carte reliée a la borne wifi

- ded
-» del

Dans hyper-v on peut voir

pfsense
Carte Connexion
Carte réseau hértée (MAC dynamigue: 00:15:50:00:2B:14) - Mode d'accés: VLAN 2 Wan
Carte réseau hertée (MAC dynamique: 00:15:50:00:2B:15) - Mode d'accés: VLAN 10 Wan
Carte réseau hértée (MAC dynamique: 00:15:50:00:28:16) Wan

Résumé Mémoire  Gestion de réseau

Adresses IP Etat

192.168.4.1, 280:... OK (Emulg)
192.168.1.1, f2B0:... OK (Emulé)
192.168.0.17, fe80... OK (Emulé)
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Par défaut I'interface Lan est 192.168.1.1.

Se connecter depuis un navigateur et suivre les instructions pour la configuration de base.

Attention nous n’utilisons que des plages privées alors il faut les laisser passer

RFC1918 Networks

Block RFC1918 ~ Block private networks from entering via WAN

Private Networks  \yhen set, this option blocks traffic from IP addresses that are reserved for private networks as per RFC 1918 (10/8,
172.16/12,192.168/16) as well as loopback addresses (127/8). This option should generally be left turned on, unless the
WAN network lies in such a private address space, too.

Block bogon networks

Block bogon {1 Block non-Internet routed networks from entering via WAN

networks When set, this option blocks traffic from IP addresses that are reserved (but not RFC 1918) or not yet assigned by IANA.
Bogons are prefixes that should never appear in the Internet routing table, and obviously should not appear as the source
address in any packets received

Dans le menu Interface on obtient

Interfaces [~ X x]

sta WAN 4D 100baseTX 192.168.0.17
2a01:e35:2e77:5610:215:5dff:fe00:2b16

A lAN 4D 100baseTX 192.168.1.1

ita OPT1 “M 100baseTX 192.168.4.1

Reégles du pare feu (pour les lers tests on baisse la sécurité)

. _____________________________________________________________________________________________________________________|
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Floating WAN LAN OPTI

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Aci

O # 32/932KiB IPvd*  OPT1net * = & & none Default allow LAN to any rule .}

) X2 O

PORTAIL CAPTIF

Essayer d’abord sans sécurité et avec un utilisateur local a créer depuis le menu Systeme de pfsense, User Manager
Créer le Portail

e  PfSense, menu Services, Portail Captif
e  Cocher enable — puis en choisissant I'interface du wifi optl

Captive Portal Configuration

Enable Enable Captive Portal

Interfaces WAN
LAM
OPT1

Plus bas choisir authentication Local User

. _____________________________________________________________________________________________________________________|
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Authentication

Authentication O No Authentication ® Local User Manager /
method Vouchers

[] Allow only users/groups with "Captive portal login" privilege set

Avoir au préalable mit la borne wifi dans le méme réseau que Optl de pfsense et vérifier la communication entre les 2
Enlever toute sécurité sur la borne- mode ouvert.

Tester la connexion depuis un appareil wifi — réseau ouvert, demande de connexion a un navigateur

Vous devriez avoir une page de login de base.

NPS

Par précaution, régler le nom d’hote ‘pfsense’ dans le dns.

Dans NPS, créer un nouveau client Radius

. _____________________________________________________________________________________________________________________|
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|

Paramétres | Avance

[w] Activer ce client RADIUS

["] Sélectionner un modéle existant :

Mom et adresse

MNom convivial :
|F'fSense‘| |

Adresse (IP ou DNS)
[192.168.1.1 || vedfier.. |

Secret partagé
Sélectionnez un modéle de secrets partages existant
|.Pu_|c1_|n W |

Pour taper manuelement un secret partagé, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, cliquez sur Générer. Vious devez corfigurer le
client RADIUS avec le méme secret partage entré ici. Les secrets partages
respectent la casse.

®) Manuel () Générer
Secret partage
|.... |

Corfimez le secret partagé :

— K | [ Amie | i
Il faudra créer aussi une stratégie mais nous y reviendrons plus tard.

On obtient (en tenant compte du tp précédent)

. _____________________________________________________________________________________________________________________|
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& NPS (Local)
4 | Clients et serveurs RADIUS

[ Clients RADIUS|

i3 Groupes de serveurs RA
4 Ej Stratégies
| Stratégies de demande
| Stratégies réseau
|| Stratégies de controle d
b 5 Protection d'acces réseau
% Gestion

v B Caian dar wnadila-

MISE EN LIEN AVEC RADIUS -

Clients RADIUS

'ﬂ Les clients RADIUS vous pemettent de spécifier les serveurs d'accés réseau quifoumissent |z

Nom convivial Adresse |P Fabricant du périphérique Compatible avec la protection d'acceés

ﬁ wiifit 192.168.0.160 RADIUS Standard No

d hp 182.168.1.162 RADIUS Standard No

3 pfsensel 152.168.1.1 RADIUS Standard No
PORTAIL

Systemes

DECLARATION DU CERTIFICAT DU DOMAINE DANS PFSENSE

Pour que les que pfsense reconnaisse le serveur NPS, il faut qu’il reconnaisse I'autorité de certification. Pour cela il faut importer le certificat de I'autorité de certification
(créer au préalable : voir TP 1°" TP Radius

Copier le certificat de I’autorité de certification dans la vm depuis laquelle vous gérer pfsense ((je gére mes vm depuis une lubuntu : facilité d’exporter les certificats en

.pem)

Dans I'explorateur de fichier, cliquer sur le certificat, puis bouton droit exporter

SOPHIE STITOU
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= certnew.cer =

dom-SRV-1-CA
Identité: dom-SRV-1-CA
Vérifié par: dom-SRV-1-CA
Expire: 03/12/2021

~ Détails

Nom du sujet

DC (Composant dudomaine): demo Exporter le certificat... | Exporter au format PEM
DC (Composant dudomaine): dom Covter
CN (Nom courant): dom-SRV-1-CA = \
Copier \
Nom d'émetteur coller
DC (Composant dudomaine): demo ,
y Supprimer
DC (Composant dudomaine): dom
CN (Nom courant): dom-SRV-1-CA|  Tout sélectionner ]

Ouvrir avec LeafPad
e Et copier tout le certificat
Sur pfsense, dans le menu System, certificats, CA

e Coller le certificat

. _____________________________________________________________________________________________________________________|
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CAs Certificates Certificate Revocation

Create / Edit CA

‘ I

Descriptivename | dom-SRV-1-CA \

Method Import an existing Certificate Authority :]
Existing Certificate Authority
Certificatedata @ ----- BEGIN CERTIFICATE-----

MIIDXzCCAkegAwIBAgIQHM]s4xIXEDNNitTrEnSHy]

ANBgkqhkiGO9wOBAQUFADBC

MRQWEQYKCZImiZPyLGQBGRYEZGVtbzETMBEGCgmMSJo

mT8ixkARKWA2RVDTEVMBMG

ATIIFAXMMZGOT] VNSV Axl 1INBMBAXNTE 2MT TwMz A3MT
Paste a certificate in X.509 PEM format here.

Certificate Private

Mans le menu, Services, Portail, passer la sécurité sur Radius et MSCHAP v2. Régler le serveur NPS dans les parametres Radius.
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Authentication

Authentication ) No Authentication ) Local User Manager / © RADIUS Authentication
method Vouchers
RADIUS protocol © pap ) CHAP-MDS () MSCHAPV1 © wmscHAPY2
Primary Authentication Source
PrimaryRADIUS ~ 192.168.1.241 : 123456
server
Secondary RADIUS S . .
server IP address of the RADIUS server RADIUS port. Leave blank for Evidement il faudra

to authenticate against. default (1812) faire mieux !

Au niveau des options j’ai choisi de mettre un bouton de déconnexion dans le navigateur

b
Logout popup Enable logout popup window

window |t enabled, a popup window will appear w
disconnect themselves before theidle or |

Ensuite il faut mettre en cohérence la stratégie NPS et le Radius attribut

Sur le portail de pfsense, dans le Radius NAP attribute, choisir la carte d’écoute des requétes des clients.

. _____________________________________________________________________________________________________________________|
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RADIUS Options

Reauthentication () Reauthenticate connected users every minute

If reauthentication is enabled, Access-Requests will be sent to the RADIUS server for e:
If an Access-Reject is received for a user, that user is disconnected from the captive po

RADIUS MAC 0 Enable RADIUS MAC authentication

Authentication  thjs option is enabled, the captive portal will try to authenticate users by sending the
the password entered below to the RADIUS server.

MAC authentication
secret
RADIUS NAS IP OPT1-192.168.4.1 b
Jastue Choose the IP to use for calling station attribute.
Session timeout {)Use RADIUS Session-Timeout attributes

When enabled, clients will be disconnected after the amount of time retrieved from the

e  Positionner aussi le NAS identifier pour que tout soit cohérent

NAS Identifier pfsensel.dom.demo

Specify a NAS identifier to override the default value (pfSense.localdomait

Activer le serveur DHCP sur I'interface Wifi

Verifier 'adresse de la passerelle dans les options du DHCP

. _____________________________________________________________________________________________________________________|
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DNS servers 192.168.1.1
212.27.40.240

192.168.0.254

NAIC

DNS Server 4

Leave blank to use the system defai
servers configured on the System /

Other Options

Gateway 192.168.4.1

Thoa dafaidlb b iimndbha N awm dhim

Vérifier d’avoir les régles qui NAT pour le réseau sans fil.

Automatic Rules:

Source Destination NAT NAT  Static
Interface Source Port Destination Port Address Port Port Description
v WAN 127.0.0.0/8 192.168.1.0/24 * * 500 WAN * v Auto created rule for
192.168.4.0/24 address ISAKMP
v WAN 127.0.0.0/8192.168.1.0/24 * * * WAN * x Auto created rule
192.168.4.0/24 address

. _____________________________________________________________________________________________________________________|
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Et dans les regles (a affiner quand tout fonctionne)

Floating WAN LAN OPT1

Rules (Drag to Change Order)
States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
() « 0/0B IPv4* OPT1net * * * * none Default allow Wifi to any rule d‘,f@lﬁl

@ Dans NPS Créer une stratégie qui corresponde

e Stratégie de demande client

® Wi e

4 ] Chents ot serveuny RADILS
3 Chents RADIUS ‘ [ oo s Je d de vous de specher sl les demandes de conreson sont tatees ‘ocalement cu i alies sont tangféses vere des sarveurs RADIUS detarts Pour les connessons NAP
E &omdew\wnuwsmm‘ ) VPN ou 802 1X v devee corfigaw Nathantfication PEAP dene In siestige de demands de corewncn
- _:,' Strmtéges - - . R - .
| Strotégies de demande de connesion || 1om e ls strdge B Orw deswierert  Source
| Shratigies résesu | ,_‘J'W‘W’Xmﬂ) o Mo maciv
[ Seratégies de contrdle d'etégrité | e Tathecsficanon Windows pour o s linatmss  Aove 2 Mon wéchs

|
|
|
|

1+ W Protection d'scces résesu

&, Gestien
1 Wl Gestion des modeles
Conditons - 5 les conditors murvwdes sort nkunes

Condtion Valeur
Tyoe do pot NAS  Sana il - Actre OUF Sana fi - IEEE 822 01

Faramétres - Les poramisres survarts sort spphques

Farsnion Vihaer

Founaser d athersScson Ordrutenr local

Terdguton ds protocols EAF [Extirnble Afwrtication Protocal) Corfousd

Néihode EAP Edensbie Atherdcaten Prolocd) Mesoschl. PEAF (Pretected EAF) OU Microseht: Cate b puce oy sutve ot OU Mosedft. Mt de passe skcutad (EAF-MSCHAP varsen 7)
Nithede d'suthersficaton Pootoccle EAP OU MSCHAP v2 OU MSCHA? v (utisstawr peut modlier e mol de pases somis 500 exgaation)

Rerplacer 'authersficatson Actrod
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e Puis dans les stratégies réseau :

@ NP3 Locey |
4 [0 Charts ot sarewsrs RADAS |
§ Ovets RADLS [
i Greuapes de verveurs RADRSS dutarts |
# 1 Strategees
L eger o e | B
".':' ey A 2
5 ‘,' hond'::;mw‘ NAP (02 TX ) Mon qorforme Ave ) hocorser ['aocke  Non pdcts
(-4 NAP S02 1K faame M) Carfirwn Adve 4 fezoeder | mie Mo pichi
- s NAP B2 TX jsans W) Mon conforre Adwe 8 Accoade Faccde e spdotd
» W Gesfandet med! LHENAR B2 1X o 8 o sompasbie NAP A 6 _fccorie | moie_fer michd
<l "
b
Condtons - % we condbons wrewTes S e
| Condten Viner
| Gropes Wedkows  DOM'
| Adwere Pud NAS T2 16841
Farnrdtus - Lo parsrenes mooats st ke
| Paarden s
| Mahede EAP Eaentie Atterecdon Prtocd Meartet. PEAR Frasected EAP) DU Mcssad Mot S paeee sdarnd (EAP MSTHAP vessen 210
| Fyve de pot HAS Dttt OU Sona ¥ - IEEE 252 110U Sama - Atw
Néittode d atvertficsn Fretocde EAF OU RECHAP » | OU MECHAR v2 DU VS.CHAP 2 | uttastes pout vodier o e
| Cortowte de vase o confoers NAP ALpowss \n 3coks Yeumay Gomple
| Netire & our les cherds mon corfrases e
° | Pamniens 1P Le chart 0nt Ssvancer ure adeste P

Il faut aller dans les propriétés

Vue d’ensemble | Conditions | Cortraintes | Paramétres

Configurez les contraintes de cette stratégie réseau.
Sila demande de connexion ne répond pas & toutes les contraintes, |'accés réseau est refuseé.

Cortraintes :

Contraintes
a Méthodes d"authentification

Spécifier les types de médias d'accés né ires pour dre & cette stratégi

P

Types de tunnels pour connexions d'accés & distance et VPN standard

o Délai dinactivité ["] Asynchrone (Madem)
S ["] RNIS synchrone
[élai d'expiration de = ;
- [ Synchrone {ligne T1)
[ ] Virtuel (VPN)
. . .
ID de la station appelés Types de tunnels pour connexions 8021 standard
A5 Restrictions relatives aux [ Ethemet
jours et aux heures 1 FDDI
[ Sans fil - IEEE 802.11
[] Token Ring
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Sila borne gere le multi Sssid, alors il est possible de mettre un ssid ‘portail’ avec la stratégie pfsense sur nps et I'affectation dans le vlan adapté (optl : pour internet) .

MULTI-SSID

On peut régler le second ssid pour acces sécurisé wpa2-radius sur le réseau LAN. Le client est alors la borne et il faut faire ne stratégie avec un autre groupe d’utilisateurs et
définir I'adresse IPV4 du NAS avec I'adresse de la borne

POSSIBLE MESSAGES D’ERREUR SUR PFSENSE

Ping no buffer space available

e Redémarrer les interfaces : ifconfig de0 (ou del, ou de2) down, puis ifconfig de0O up
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