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Infrastructure

OBJECTIFS

O Comprendre le fonctionnement de DHCP et de la fonctionnalité de routage.

Q Distribuer des adresses IP automatiquement a des clients situés sur différents réseaux.

FONCTIONNEMENT

Le principe de DHCP est simple, les clients demandent s’il existe un DHCP sur le réseau, le serveur fait une proposition de bail que généralement le client accepte.

1 Iy at-il un serveur Oui, je suis un DHCP et voici un
DHCP ? configuration possible.

DHCPDISCOVER gp:'l on:
ption:
<~ Option:

Client DHCP .
S:‘mr Server Option:
- Option:
La configuration me convient ou E - 2 2 2 i
estil possible d'avoirteite La configuration est disponible, = 0pt1 on:

fi tion 7 wvous pouvez l'utiliser.
configuration ?

(t=53,1=1) DHCP Message Type = DHCP offer
(t=54,1=4) DHCP Server Identifier = 192.168.16.254
(t=51,1=4) IP Address Lease Time = 10 days
(t=1,1=4) subnet Mask = 255.255.255.0

(t=3,1=4) Router = 192.168.16.254

{(t=6,1=8) Domain Name Server

Option: (6) Domain Name Server

@ Length: 8

S value: d41b28f1d41b28F0

%m perested - o IP Address: 212.27.40.241
Server Server IP Address: 212.27.40.240

End Option

Echanges DHCP

Contenu d’une trame DHCP Offer

La notion de bail implique qu’une adresse est fournie pour un temps donné. Ce temps va dépendre du type de client, fixe ou mobile. Le serveur dispose d‘une plage

d’adresses a attribuer ainsi que des options comme la passerelle, les serveurs DNS, le domaine, a délivrer aux clients.

Avec les stratégies DHCP Windows on peut gérer finement I'attribution d’adresses en fonction de type ou de modéles. Attribuer des baux plus courts pour les appareils

mobiles par exemple.

Le site Linux France explique parfaitement tous les mécanismes de DHCP et propose une mise en ceuvre sous Linux.
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http://www.linux-france.org/prj/edu/archinet/systeme/ch27s02.html

INSTALLATION ROLE DHCP

PRE-REQUIS

Un Vm avec Windows Serveur (2016 ou 2012...)

Vérifier les adresses MAC et les noms des machines.

BESOINS

» Une VM pour le DHCP
» 1VM client pour essayer le DHCP dans chaque réseau (ou la méme : seule la carte réseau de la vm sera modifiée).
» Un routeur (ici un switch L3 Cisco), ca peut étre une vm zeroshell ou n’importe quel équipement de L3 ayant la fonction relai.

MISE EN CEUVRE
Exemple d’adressage (a adapter a votre contexte)

Le DHCP ici a deux plages internes et le routeur gére des 5vlans. (= 2 bouts de TP mais le fonctionnement global est le méme)

SCHEMA

Réseau intermel réseau interme 2 srv DHCP

192.168.1.0 — 354 254

122.168.2.0 1 plage 2.10 - 2.20

1 plage 1.10 — 1.20
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CREATION DU DHCP :
Q Installation du réle

@ DHCP
Q Création des étendues 4 3 nadDHCP ﬁ U—
O Depuis le gestionnaire de serveur DHCP -> Clic droit sur ipv4 ) [%%"Afﬁcher les statistiques..
| MNouvelle étendue... % |:::'t
| Nouvelle étendue globale... l"@ s ir
“ Nouvelle étendue de multidiffusion... -0
QO  Saisir la description N

Nom de |'étendue -
Wous devez foumir un nom pour identifier |'étendue. Vous avez aussi la possibilité de ‘\I
Foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identifier rapidement la maniére dont cette tendue est wtilisée dans le éseau.

Mom : Ireseau inteme2

Description : ~ {132.163.2.0)

O Ajouterlaplaged’ @ IP:

Plage d'adresses IP
‘Vous définissez |a plage d'adresses en identfiant un jeu d'adresses |P consécutives.

i~ Paramétres de configuration pour serveur DHCP

Entrez |a plage d'adresses que |'étendue peut distrbuer

Adresse IF de |192.1sa.2 1
début
MesselPdefiq-|192.163.2 254|

~ Paramétres de configuration qui s propagent au client DHCP.

Longueur ; 24;‘|

Masque de 205 .25 .250. O
sousqeseau |

| <Précadent || Suvant> | | Annuer |

Si besoin, exclure les @ ip de la passerelle, le dhcp et le routeur
|
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Q Les clients auront besoin de I'adresse ip de la passerelle (ou ajouter une I'option routeur dans les options de serveur)
Q Des serveurs DNS, du domaine, etc..

Routeur (passerelle par def;
Wous pouvez spécifier les rout . ou les passerelles par défaut, qui doivent
distribués par cette étendue.

Pour agjouter une adresse |F pour gu'un routeur soit utilisé par les clients,
entrez |'adresse ci-dessous.

Adresse IP :

I ; : . Ajouter |
|'|92.1'BR.2.254 Supprimer |

Les deux étendues sont créées

& IPvd
| Etendue [192.168.2.0] reseau | 1
b [ Etendue[192.168.1.0] réseau | ,

DHCP RELAI AVEC CISCO N3

Ici le serveur DHCP est paramétré avec 5 étendues, une par VLAN. Les serveurs sont sur le VLAN 50.

Le routage est effectué sur un Cisco SF300 paramétré en L3.
DHCP relay enable
- adresses des 2 serveurs DHCP (10.x.50.4 et 10.x.50.5)

Dans Configuration IP
Interface settings = par Vlan

) VLAN 20 10.x.20.254
e il faudra « enabler » le DHCP relay. VLAN 30 10.x.20.254
o  Déclarer I'adresse ou les adresses des serveurs DHCP (a qui seront transmisses les V:A'Z:o 020,24
requétes DHCP Discover) Priority | Action Time Range  Protocol = Source IP Address D IPA
Name State IP Address = Wildcard Mask IP Address Wildcar
10 Permit UDP 0.0.0.0 255255255255 255255255255 0.0.00
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e Puis dans Interfaces, ajouter, et sélectionner les VLANS qui envoient les requétes / pour la distribution des baux.

e |l ne faut pas oublier de laisser passer les trames DHCP dans les ACL

VALIDATION

Infrastructure

ATTRIBUTION DES ADRESSES :

Client1:

VM client : / dans réseau interne 1 192.168.1.0 et mettre la machine en DHCP.

Si Via Vlan, tagguer la

machine sur le Vlan client.

-

Détails de connexdon réseau ;

==

Propriété

Suffee DNS propre g la ...
Descrption

Adrezse physigue

DHCP active

Adresse IPvd

Masque de sousteseau ..
Bail obtenu

Bail expirant

Serveur DHCF 1Pv4
Serveur DNS [Pvd
Serveur WINS [Pvd
MNetBIOS sur TCP/IP act ..
Adresse |PvE locale de i

Serveurs DNS |PvE

Valeur

Carte Intel(R) PRO/1000 MT pour stal
08-00-27-8A-67-6A

Oui

192.168.1.12

. 2552552550

vendred 5 décembre 2014 13:02.18
samedi 13 décembre 2014 13:02:18

Passerelle par défaut IPv4 152 168.1 254

1592.168.1.1

. Oui
. feB0;:c9f 2d13.efe:6Mb2% 11
Passerclle p[=défaut IPvE

fecO:0-0ffF::1%1

4|

I | G

-~

m

Test via un autre VLAN

Suffoee ONS propre ala ...
Description

Adresse physigue

DHCP activé

Adresse [Pvd

Masque de sousTéseau ...
Bail obtenu

Bail expirart

Passerclle par défaut [Pvd
Serveur DHCP |Pv4
Serveur DNS |Pvd
Serveur WINS [Pvd
MNetBIOS sur TCPSIP act. ..
Adresse [PvE locale deli...
Passerelle par défaut IPvE
Serveurs DMNS IPvE

Client 2 :

Carte Intel(R) PRO/1000 MT pour stal
08-00-27-BA-67-6A

i

152.168.2.1

255 250 25560

jeudi 11 décembre 2014 14:02:04
vendredi 19 décembre 2014 14:02:04
152.168.2 254

152.168.1.1

i
fed0::cobf 2d13:efeI6h2%11

fecl:0:04F::1%1

TRAMES DHCP

Voici les trames DHCP pour analyser les requétes DHCP lorsqu’une machine du réseau 1 demande une adresse IP.
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Voici maintenant les trames DHCP pour analyser les requétes DHCP lorsqu’une machine du réseau 2 demande une adresse IP :

CONCLUSION

Un serveur DHCP, ou plutét des serveurs redondants sont généralement indispensables dans une infrastructure. L’'installation est simple, mais il faut prendre quelques
précautions :

e  Calculer la plage au plus juste en fonction du nombre d’hétes,
e  Réserver le plus d’adresses possibles pour avoir un repérage facile des adresses.
e  Depuis 2012 server Windows propose une redondance aisée a paramétrer.

POUR APPROFONDIR

Equilibrage de charge
Sur un second serveur Windows, installer-uniquement- le role DHCP. (Attention a avoir effectué un sysprep de votre serveur si c’est une copie de disque).

Depuis le 1°" serveur DHCP, aller sur le serveur, clic droit sur I'étendue et sélectionnez « Configurer un baculement... »:

SOPHIE STITOU 7
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2 QHCP Content
v e \YIN 'f]PooI
v P o
) L(Baux
v ) Etendua 1102 142 15201 Man Ftendus || >
&P Afficher les statistiques... i
" <
@ . Avance... >
2 R _
& G I Configurer un basculement... I
@S
3 Optic Réconcilier...
.71 Strat Désacti
> (¥ Filtre
> [ IPv6 Affichage >
Suppnimer
Actualiser
Exporter la liste...
Propriétés
Aide
n

Faites « Suivant » sur la premiére fenétre, vous arriverez sur la fenétre ci-dessous. Entrez I'adresse IP du second serveur DHCP et cliquez sur « Suivant ».

Configurer un basculernent

| Sedctierte & Wiliser pour be basculement -

Indiquez le nom d'hite ou f'adrease IP du serveur DHCP patenare & utliser pourls
corfigurstion du basculement

Vous pouves effectuer vot sélecsion paem ls late des serveuss avec une corfigurston de
Dascubsment eitart ou vous Pouves echarcher of shlectionner b serveur appropnd daras b

late des serveus DHCP autorisds

Vous pouves égalermant Laper b rom dhdte ou ladresse IP &y serveur prtenare

Serveur paenaie - |192 1631532 o) | Aeuerun sever I
r s ol

Définir le nom de la relation « Haute dispo ». Pour le mode vous avez deux possibilités :

e« Equilibrage de charge »: vos deux serveurs sont actifs et se partagent le travail.
e« Serveur de secours » un serveur est actif I’autre passif, un seul serveur traite les requétes, le serveur passif passera actif si le premier est

indisponible.
-
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Décochez les deux dernicres cases et cliquez sur « Suivant »:

Configurer un basculement

Crber une refation de bascidement -

Créer une relation de besculemart gvec 'e partenare 152 168 1532

b ey redanr [Faze_seeo
%%WW&M [ﬁ_}m m__;""‘"
Wode [Eameenge 3o crape -
Poscertage d éadbrage de chage

Serveu locd wzu x

Sereer conarare w_}?)\
™ rtervale de bascuemert d @t

=Y |

chicesert [[Svats | Aonder

Tester le basculement

DHCP V6.

Avec lpv6 DHCP fonctionne en mode ‘avec état’ ou ‘sans état ‘. En mode sans état les clients s’attribuent eux-mémes une adresse et c’est le routeur qui communique lui-
méme son adresse ; configuration automatique des adresses IPv6 (basée sur les préfixes IPv6 inclus dans les annonces de routeurs) ; Le DHCP sert alors a renseigner des
options tel que les serveurs DNS.

En mode avec état les clients acquiérent I'adresse IPv6 de lien-local ainsi que d’autres parameétres de configuration réseau par le biais de DHCPv6.

A priori, le mode sans état est préférable car les machines se configure automatiquement.

DHCP SNOOPING
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Mettre en place du DHCP snooping permet de protéger le réseau, car Il ne faut pas oublier que c’est le serveur le plus rapide qui donne le bail.
UN DHCP ‘pirate’ peut causer de grands dommages sur un réseau (adresses erronées, passerelles fausses = absence de communication) ; aussi il
existe une fonctionnalité sur les switchs afin d’autoriser que les DHCP de I’entreprise. http://ressources-info.fr/tutoriels-reseaux/afficher/22/ .

DHCP D’ADRESSES MAC

Avec la virtualisation en masse des postes clients, mettre en place un DHCP d’adresses mac permet de ne pas avoir de problemes de duplication d’adresses.

STRATEGIE DHCP

L'attribution fondée sur la stratégie permet a un administrateur de regrouper les clients DHCP par attributs spécifiques fondés sur des champs contenus dans le paquet de
demande du client DHCP.

Les stratégies permettent de fournir des adresses en fonction de :

1. Types de périphériques multiples : un réseau inclut de nombreux périphériques clients DHCP, tels que des imprimantes, des téléphones IP et des ordinateurs de
bureau. Les administrateurs doivent avoir la possibilité de classer ces périphériques par plages d’adresses IP. Ainsi, les stratégies de routeurs et la qualité de service
(QoS, Quality of Service) fondés sur une plage d’adresses IP permettent de contréler I'acces au réseau ou le trafic réseau.

2. Roles multiples : un réseau inclut différents types d’ordinateurs, tels que des ordinateurs portables, des ordinateurs de bureau et des serveurs dans le méme sous-
réseau. En fonction du type de client, I'administrateur peut souhaiter fournir différents parametres de durée de bail, par exemple I'attribution d’une durée de
4 heures pour tous les clients sans fil qui se connectent via un agent de relais spécifique. Les mises a jour dynamiques peuvent étre désactivées pour les clients qui
dépendent de cette stratégie. De méme, une stratégie serveur peut étre créée a l'aide d’une liste d’adresses serveur MAC. Il est possible d’attribuer aux serveurs
une durée de bail de 12 heures.

3. Virtualisation : un réseau de centre de données emploie la virtualisation pour différentes charges de travail et applications. Les ordinateurs virtuels sont ajoutés ou
supprimés de maniere dynamique selon les exigences en termes de charge a un instant T. S’il souhaite router du trafic sur le réseau différemment pour les
ordinateurs virtuels, un administrateur peut créer une stratégie fondée sur le préfixe d’adresse MAC afin d’attribuer une durée de bail courte, une plage
d’adresses IP spécifique et une passerelle par défaut différente.

http://technet.microsoft.com/fr-fr/library/hh831538.aspx

I
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