Gestion des OID

Supervision Switch SF/G300 — Avec PRTG

Sur le Switch
Il faut déja activer SNMP sur le switch,

il
cisco

SF300-08 8-Port 10/100 Managed Switch

Getting Started A .
e e TCP/UDP Services
System Summary HTTP Service: [] Enable
Interface
Etherlike HTTPS Service: [ Enable
GVRP SNMP Service: [4] Enable
NME H 802.1x EAP
: Puis aller dans le menu SNMP (tout en - Tent Senvice: (7] Enale
E“Q'“e D TCAM Utilization SSH Senvice:  [/] Enable
Views baS). » RMON
Groups » View Log [applyf [ Cancel |
s v Administration
Communities
Trap Settings
Notification Recipients SNM
Notification Recipients SNV
Notification Filter
. \ . 10..1958.84.16.0.0.19 10.0.2.231 SNMP B4 get-request 1.3.6.1.2.1.81.1.1.8
La gest|0n de SNMP passe par un SySteme de drOItS 10..1958.84 10.0.2.231 10.0.8.19 SNMP 85 get-response 1.3.6.1.2.1.81.1.1.0
10..1958.84i10.0.0.19 10.8.2.231 SNMP B3 get-request 1.3.6.1.2.1.5.1.0
H 10..1958.85:10.8.2.231 10.0.8.19 SNMP  BS get-response 1.3.6.1.2.1.5.1.0
de ConSUItatlon des OID 10..1958.85/10.0.0.19 10.0.2.231 SNMP B3 get-request 1.3.6,1.2.1.5.8.0
10..1958.86110.0.2.231 10.0.8.19 SNMP 85 get-response 1,3.6,1.2.1.5,8.8

Pour SNMP v1 et 2, on définit une communauté et
des droits sur des vues. Attention Is informations
passent en clair

Pour SNMP V3, on définit un utilisateur, un
chiffrement ainsi que des droits sur des vues.

Vue (View)

User Datagram Protocol, Src Port: 161, Dst Port: 63735

< simple Network Management Protocol

version: vac (1)
community: oublic
~ data: get-response (2)
« get-response
request-id: 13269
error-status: nofrror (@)
error-index: @
variable-bindings: 1 item
¥ 1.3.6.1.2.1.81.1.1.0: 10
oObject Mame: 1.3.6.1.2.1.81.1.1.0 (is0.3.6.1.2.1.81.1.1.0)
value (Gauge3z): 1@

<
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Les vues représentent I'acceés a un OID et permettent d’en gérer les droits en les liant a des groupes.



|l||¢ . I i - __sio__ Language: Logout About Help
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» Discovery - CD
Views
Port Management
» Smartport Filter: D View Name equals to |ip Go Clear Filter
» VLAN Management [ ViewName  ObjectID Subtree Object ID Subtree View
* Spanning Tree 0 i 1361214 Included
»MAC Address Tables [] nom 1361211 Included
an 136121 Inc
b Mullicast = 0 w 13612117 Included
halR:Configuration Default 1 Included
» Securi
Uty Default 13616313 Excluded
Access Control
Default . .
Quality of Service @ Add View - Mozilla Firefox = a
= Default
Engine ID Default © # 10.0.2.231/cs61 8ac4e3/snmpSecur/snmp_secur_views_a.htm?[mibTree] ¢se @ ﬁ E‘E‘
Default
Groups Default # View Name icmp| (4130 characters used)
bt flcfatn # Object ID Subtree: @ Select from list: 1 (O User Defined: [{361215
h z : | system ~ c 136121,
Communiics Default interfaces @
Trap Settings O plsi :
Notification Recipients SNM| PUSICIES
Notification Recipients SNMI DefaultSupg v
ooy b M Include in view
>
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fapply—f [ close |

Groupe
A des fins de tests, il y a ici un groupe par version de SNMP avec des droits différents.
II Il sio__Language: Logout About Help
111 [ i -
cisco SF300-08 8-Port 10/100 Managed Switch

Getting Started
» Status and Statistics Groups
- For group configuration to become effective, you may have to configure the corresponding parameters on the Views page.
» Port Management Group Table
RS maripor, [ | Group Name | Security Model | No Authentication Views A et Vave FrEm s
» VLAN Management Read Write | Notfy = Read Write Notify | Read
LTS 0 va SNMPv3 Default Default D D D
» MAC Address Tables

0 w SNMPV1 ip

* Multicast
——— 0O v SNMPV2 DefaultSuper  Default
[T — Add.. Edit Delete
» Access Control

An *indicates that the corresponding group configuration s inactive because the associated view no longer exists.
» Quality of Service

Engine ID
Views

Users.

Communauté
Pour les versions 1 et 2, on utilise les communautés et pas d’utilisateur. On utilise les groupes pour
donner des droits a la communauté (mode avancé).

Ici on lie une communauté a une vue (gestion d’un OID) et a un groupe.



Uty Oancu o
» Status and Statistics Communltles
» Administration The SNMP service is currently enabled.

A4

Port Management
Smartport
VLAN Management

Community Table
I:l SNMP Management Station

4

Community String | Access Mode | \

4

Community Type

Bas oubl SNMP Admin [

» Spanning Tree
» MAC Address Tables @& Edit SNMP Community - Mozilla Firefox — O >
boMuiticast | © & 10.0.2.231/cs618acde3/snmpSecur/snmp_secur_commun *++ & Yy 38 =
» IP Configuration
» Security
——— | SNMP Management Station: | 10.0.0.19 «
» Access Control
» Quality of Service Community String: oublic |+
Engine ID ® Basic Access Mode: @) Read Only [ View Name [jy
Views () Read Write :
Groups () SNMP Admin P
Users nom
(O Advanced Group Name: | vl
Trap Settings Default
Nofification Recipients| [+pplysss] | Close |
Nofification Recipients plusieurs
y Mism e e DefaultSuper

Pour SNMP v3, il faut créer de plus un utilisateur, et choisir le mode d’authentification qui devra étre
cohérent avec les informations données a la console de supervision.

Créatio n d, un utl | isateu r Données d'accés pour les équipements SNMP
QD nerte e .
UoerName olo [ ‘Version SNMP O vl
P Address Local |@ . (O vac (recommandée)
aupName el Engine ID P

Operational Authentication Method: MD$

Mode d'authentification MDS
Authentication Method (= FLETEN ®

- O SHA
Engine ID
# Authentication Password- Utilisateur & toto
. Mot di sssssssse
“ Local Engine ID: (O Use Default ordepmese
Privacy Method: .
O None Made de chiffrement (@ DES
# Privacy Password Ounes
@ User Defined [203: s used)
Clé de chiffrement des données (DES) ' sssssssss

C'est
I'identifiant du systéme a superviser. Sélectionner Use Default et le systéme génere un id.

Extrait de la configuration du Switch

hostname CFAKLIG

rmon event 1 log-trap community Oublic description test

username sio password encrypted 7d340d36ec986f5df%a%cea3848990398051bb4d |
ip ssh server

Snmp-server server

snmp-server engineID local 8000000903203a07f3af47

snmp-server contact NULL

snmp-server view ip ip included

snmp-server view nom system included

snmp-server view vlan dotldBridge included

snmp-server view plusieurs dotldBridge included

snmp-server community oublic rw 10.0.0.19 view DefaultSuper

snmp-server community oublic ro 10.0.0.99 view Default

snmp-server host 10.0.0.19 traps version 2c oublic

snmp-server host 10.0.0.19 version 3 priv toto

snmp-server group "V3" v3 priv notify DefaultSuper read DefaultSuper writ
snmp-server group "v1l" vl read ip

snmp-server group "v2" v2 read DefaultSuper write Default

snmp-server user toto "V3" v3 auth mdS 123456789 priv 123456789

Sur la console de supervision



PRTG

Déclarer le switch : Menu équipement, ajouter un  paramétrages de base de I'équipement

appa reil. Nom de I'équipement [cisco SF300
Etat (® commencé
(O suspendu
H A , . . Version IP (® Appareil IPv4
Attention dans la fenétre de création, il faut aller O Appareil Ps
tout en bas pour déclarer la communauté SNMP Adresse IPva/Nom DNS © 1002251

en désactivant les options d’héritages

Données d'accés pour les équipements SNMP
(I) Hérité de

Version SNMP Ow

(®) v2c (recommandée)

O
Chaine de communauté oublic

Port SNMP 161

Délai d'expiration SNMP (s) 5

Pour avoir une gestion compléte du switch, il faut installer MIB importer (dans le répertoire Data
aussi). Et installer les MIBS propriétaires dans le méme répertoire. MIB SF300.

Dans le MIB importer, importer les fichiers de MIB.

Il y en a beaucoup et tous ne sont pas fonctionnel. On verra avec les commandes snmpwalk
comment trouver les bonnes infos.

Importer le fichier ip-mib.mib par exemple.

Le sauvegarder en librairie.

Bibliotheque SNMP

aide du SNMP

Puis faire File Save for PRTG Monitor

Retourner sur la page du switch et ajouter un capteur : dans technologies
utilisées, choisir SNMP. Puis Bibliotheque SNMP.

Sélectionnez un fichier de bibliotheque x

Vous devriez trouver votre librairie

Attention tout les OID ne retournent pas des valeurs intéressantes a surveiller.

Certains OID retournent des tableaux qui ne sont pas exploitables dans les outils de métrologie qui
veulent des jauges et des compteurs.

Ici 'exemple de I'OID de type ICMP 1.3.6.1.2.1.5.8.0 qui donne le nombre de ping recu par
I’équipement.


https://www.paessler.com/tools/mibimporter
https://www.cisco.com/c/en/us/support/switches/sf300-24-24-port-10-100-managed-switch-gigabit-uplinks/model.html#~tab-downloads

Date et heure
Sommes (de 0 valeurs)

Moyennes (de 0 valeurs)

Date et heure
10/11/2019 12:26:36
10/11/2019 12:26:14

10/11/2019 12:15:12

icmp (volume)
2469 #

274 %

icmp (volume)
26 #
86 #

2352#%

icmp (débit)

0,03 #/s

icmp (débit)
1.18#/s
0,13 #/s

0,03 #/s

Temps mort

74%

Temps mort

Couverture

100 %

Couverture

100 %

100 %

100 %



