
Accès distant

Management des serveurs et clients

& Outils de client léger



Les usages

• Agir à distance

– Gérer les serveurs

– Dépanner les utilisateurs et les postes

• Interaction entre bureaux 

– (travail d’équipe)

• Terminal server & clients légers



Les protocoles & Les outils

• Telnet

• SSH

• RDP

• RFB (VNC)

• Open SSH / Putty

• TeamViewer

• DameWare

• Connexion bureau a 
distance

Terminal Server & Clients légers



Telnet
• Protocole standard d'Internet qui permet l'interfaçage de 

terminaux et d'applications à travers Internet.
• Aux débuts d'Internet, le réseau (ARPANET) était composé de 

machines dont les configurations étaient très peu homogènes 
(claviers, jeux de caractères, résolutions, longueur des lignes 
d'affichage). 

• Au lieu de créer des adaptateurs pour chaque type de 
terminaux, il a été décidé de mettre au point une interface 
standard, appelée NVT(Network Virtual Terminal :
Terminal réseau virtuel, 

 crée une abstraction du terminal, 
permettant à n'importe quel hôte
(client ou serveur) 
de communiquer avec un autre 
sans connaître ses caractéristiques



Telnet et TCP

• Telnet s'appuie sur une 
connexion TCP

• Pour envoyer des données au 
format ASCII codées sur 8 
bits entre lesquelles 
s'intercalent des séquences 
de contrôle Telnet.

• En tant que serveur, ce 
protocole est assigné au port 
23.

• FTP, SMTP, POP3, 
...s'appuient sur Telnet

système orienté communication, bi-directionnel (half-
duplex), codé sur 8 bits 
facile à mettre en oeuvre.

http://www.commentcamarche.net/contents/internet/tcp.php3
http://www.commentcamarche.net/contents/base/ascii.php3
http://www.commentcamarche.net/contents/internet/port.php3


• Les spécifications de Telnet ne mentionnent pas 
d'authentification 
– Telnet est totalement séparé des applications qui 

l'utilisent (le protocole FTP définit une séquence 
d'authentification au-dessus de Telnet). 

• Protocole de transfert de données non sûr, les 
données circulent en clair sur le réseau (de 
manière non chiffrée). 

http://www.commentcamarche.net/contents/crypto/crypto.php3
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Plus d’info sur : http://www.commentcamarche.net/contents/internet/telnet.php3

http://www.commentcamarche.net/contents/internet/telnet.php3


SSH

• Secure Shell (SSH) défini en janvier 2006 est 
à la fois un programme informatique et un 
protocole de communication sécurisé.

• Il est particulièrement utilisé pour ouvrir 
un shell sur un ordinateur distant.
Principalement pour les stations Linux et Unix.
Mais aussi très utilisé sur le matériel actif –

switchs et routeurs

• Habituellement le protocole SSH utilise 
le port TCP 22 mais on peut utiliser le port 
443 ou autre . 

http://fr.wikipedia.org/wiki/Programme_informatique
http://fr.wikipedia.org/wiki/Protocole_de_communication
http://fr.wikipedia.org/wiki/Shell_(informatique)
http://fr.wikipedia.org/wiki/Linux
http://fr.wikipedia.org/wiki/Unix
http://fr.wikipedia.org/wiki/Port_logiciel
http://fr.wikipedia.org/wiki/Transmission_Control_Protocol


SSH - Tunnel

• Le protocole de connexion impose un 
échange de clés de chiffrement en 
début de connexion. 

• SSH peut également être utilisé pour 
transférer des ports TCP d'une machine 
vers une autre, créant ainsi un tunnel. 
– Par la suite toutes les trames sont 

chiffrées, impossible d'utiliser 
un sniffer pour voir ce que fait 
l'utilisateur.

 Cette méthode est couramment utilisée 
afin de sécuriser une connexion qui ne 
l'est pas (par exemple le protocole 
email POP3) en la faisant transférer par le 
biais du tunnel chiffré SSH.

 Note : rien n'empêche de faire plusieurs sauts 
entre consoles SSH, c'est-à-dire ouvrir une 
console sur un serveur, puis, de là, en ouvrir une 
autre sur un autre serveur.

http://fr.wikipedia.org/wiki/Cl%C3%A9_de_chiffrement
http://fr.wikipedia.org/wiki/Transmission_Control_Protocol
http://fr.wikipedia.org/wiki/Trame_(informatique)
http://fr.wikipedia.org/wiki/Sniffer
http://fr.wikipedia.org/wiki/Post_Office_Protocol


Open SSH

• OpenSSH est une version LIBRE du protocole SSH de connexion réseau utilisée 
par les utilisateurs techniques de l'Internet. 

• Les utilisateurs de telnet et ftp ne réalisent pas que leur mot de passe est 
transmis non chiffré à travers l'Internet.  

• OpenSSH chiffre tout le trafic (mots de passe inclus) de façon à déjouer les 
écoutes réseau, les prises de contrôle de connexion, et autres attaques réseaux. 

• OpenSSH fournit des possibilités de création de tunnels sécurisés, plusieurs 
méthodes d'authentification et supporte toutes les versions SSH.

• La suite logicielle OpenSSH remplace rlogin et telnet avec le programme ssh, rcp
avec le programme scp et ftp avec le programme sftp. 

• D'autres utilitaires tels que ssh-add, ssh-agent, ssh-keysign, ssh-keyscan, ssh-
keygen, et sftp-server sont  inclus 

• L’installation d’OpenSSH  est extrement simple : sudo apt-get install openssh-
server & sudo apt-get install openssh-client

http://www.openbsd.org/cgi-bin/man.cgi?query=ssh&sektion=1
http://www.openbsd.org/cgi-bin/man.cgi?query=scp&sektion=1
http://www.openbsd.org/cgi-bin/man.cgi?query=sftp&sektion=1
http://www.openbsd.org/cgi-bin/man.cgi?query=ssh-add&sektion=1
http://www.openbsd.org/cgi-bin/man.cgi?query=ssh-agent&sektion=1
http://www.openbsd.org/cgi-bin/man.cgi?query=ssh-keysign&sektion=8
http://www.openbsd.org/cgi-bin/man.cgi?query=ssh-keyscan&sektion=1
http://www.openbsd.org/cgi-bin/man.cgi?query=ssh-keygen&sektion=1
http://www.openbsd.org/cgi-bin/man.cgi?query=sftp-server&sektion=8
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Modif du fichier de config sur le 
serveur pour écouter sur le port 

443



RFB Remote Frame Buffer

• RFB est un protocole simple pour l'accès à distance 
aux interfaces graphiques des utilisateurs, utilisé dans le 
système d'affichage distant VNC (Virtual Network 
Computing).
– Le point de terminaison distant où se trouve le poste qui prend 

la main (c.-à l'écran plus clavier et / ou pointeur) est appelé le 
client RFB ou spectateur.

– Inversement l'utilisateur assisté est le serveur

• Le logiciel iTALC de gestion de salle de classe utilise ce protocole 
pour capturer les écrans des postes "élèves" par le poste "maître".

• RFB utilise le port 5900 UDP/TCP (VNC server)

http://fr.wikipedia.org/wiki/ITALC
http://fr.wikipedia.org/w/index.php?title=5900&action=edit&redlink=1


DameWare

• Avantages : 
– gestion des serveurs, des clients et des utilisateurs au sein d’un 

programme
– Gestion de l’AD à distance
– Exchange 2000/5.5
– Terminal Services/Citrix support 
– Pour les ordinateurs à distance  tout est intégré (déploiement à 

distance)

• Collaborateurs du Help Desk
– Réinitialisation des mots de passe oubliés
– Contrôle à distance utilisateurs et clients
– Inventaire des logiciels et du hardware des clients et des serveurs
– Fichiers ouverts : couper la connexion aux données dont l’accès est 

bloqué, même si les données ont été mises à disposition
– Processus – fermer les applications qui ne réagissent plus

• Administrateurs du back office
– Liste des événements peut être lue et vidée à distance
– Des services peuvent être entamés et terminés, qu’il s’agisse de client 

ou de serveurs...depuis votre bureau
– Administration complète d’utilisateurs, de groupes (locale et globale), 

GPO's, OU's
– Redémarrer les postes clients et serveurs à distance
– « Wake-on-Lan », exécution des applications à distance, redémarrage 

et arrêt seront soutenus... à distance Démo



TeamViewer

http://www.teamviewer.com/images/pdf/TeamViewer_brochure_fr.pdf

http://www.teamviewer.com/images/pdf/TeamViewer_brochure_fr.pdf




RDP Remote Desktop 
Protocol• RDP est un protocole qui permet à un utilisateur de se connecter sur un serveur faisant 

tourner Microsoft Terminal Services. 
• Des clients existent pour la quasi-totalité des versions de Windows, et pour d'autres 

systèmes d'exploitation, comme Linux. 
• Le serveur écoute par défaut sur le port TCP 3389.

– Basé sur le protocole ITU T.share, la première version de RDP a été introduite avec Terminal Services 
dans Windows NT 4.0 Server,

– La version 5.0, introduite avec Windows 2000 Server, ajoute le support de nombreuses 
fonctionnalités, support de l'impression sur les imprimantes locales, une amélioration de l'utilisation de la bande 
passante réseau. 

– La version 5.1, introduite avec Windows XP Professionnel, inclut le support du son ainsi que des couleurs 
24-bits. 

– La version 5.2, introduite avec Windows Server 2003, inclut le support pour le mappage de ressources 
locales.

– Windows Server 2008 voit apparaitre de nouvelles fonctions de RDP qui passe en version 6.1 : 
• passerelle TS,
• applications distantes, 
• authentification unique, 
• driver universel d'impression. 
• Ces nouvelles fonctions nécessitent également que le poste client dispose du protocole 6.1 (Vista SP1, XP SP3).

http://fr.wikipedia.org/wiki/Microsoft
http://fr.wikipedia.org/wiki/Terminal_Services
http://fr.wikipedia.org/wiki/Linux
http://fr.wikipedia.org/wiki/International_Telecommunications_Union
http://fr.wikipedia.org/w/index.php?title=T.share&action=edit&redlink=1
http://fr.wikipedia.org/wiki/Windows_NT_4.0
http://fr.wikipedia.org/wiki/Windows_2000
http://fr.wikipedia.org/wiki/Windows_XP
http://fr.wikipedia.org/wiki/Windows_Server_2003
http://fr.wikipedia.org/wiki/Windows_Server_2008


L’installation de TSE 
nécessite quelques 
réglages
• Ajouter d’abord le 

rôle Terminal 
Server

• Puis créer vos 
utilisateurs, et UO 

• Aller dans les 
stratégies locales 
(secpol.msc)

• Utiliser le 
gestionnaire des 
services TS



Le client Le serveur



RDS Remote desktop services



RDS Remote desktop services

• Remote Desktop Session Host: Le serveur hôte, qui va stocker les 
applications (RemoteApp) et bureaux virtuels (Desktop Connection).

• Remote Desktop Virtualization Host: Permet aux utilisateurs d'utiliser 
des RemoteApp et des bureaux virtuels stockés sur des VM. Ce rôle 
nécessite l'installation d'Hyper-V sur le serveur.

• Remote Desktop Lincensing: Comme sous Citrix, un serveur de licence 
pour gérer l'accès au serveur.

• Remote Desktop Connection Broker: Permet de faire du Load-
balancing entre deux serveurs Session Host.

• Remote Desktop Gateway: Permet d'accéder à votre environnement 
Remote Desktop depuis internet (serveur à placer en DMZ).

• Remote Desktop Web Access: Permet aux utilisateurs d'accéder aux 
RemoteApp et Desktop Connection depuis le menu "Démarrer" de leur 
Windows 7, ou depuis une interface web.


