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AD-GESTION DES UTILISATEURS
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OBJECTIFS

Gérer les utilisateurs et leurs acces aux ressources du réseau.

COMPRENDRE
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Active Directory répertorie les éléments d'un réseau administré tels que les comptes des utilisateurs, les serveurs, les postes de travail, les dossiers partagés, les
imprimantes, etc.

Les unités d’organisation permettent de représenter les structures hiérarchiques et logiques de I'organisation.

Il faut bien comprendre la différence entre les groupes et les unités d’organisation pour organiser les utilisateurs. Une unité d’organisation est un conteneur a l'intérieur
d'un domaine qui permet de représenter les structures hiérarchiques et logiques de I'organisation. Les UO peuvent contenir d'autres UO mais les UO ne
peuvent étre utilisées qu'a I'intérieur d'un domaine, alors que les groupes globaux peuvent étre utilisés sur plusieurs domaines.

On peut appliquer des stratégies aussi bien sur des UO que sur des groupes. Ce qui permet d'assurer de la transversalité dans la gestion des stratégies.

Ex : UO par Localisation et/ou par département ; groupe par fonction.

Il permet de paramétrer finement I’environnement des utilisateurs principalement grace aux stratégies de groupe.

Pour gérer les

FAIRE

PRE-REQUIS

Avoir installé I’Active Directory

PRECAUTIONS

CREATION D’UNE UNITE D’ORGANISATION

. ________________________________________________________________________________________________________________________________|
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Une unité d’organisation est un conteneur a l'intérieur d'un domaine qui permet de représenter les structures hiérarchiques et logiques de I'organisation.

On peut choisir une organisation géographique pour une société avec des filiales, ou des UO

| Utilisateurs et ordinateurs Active| Nom Type
par dEPartement Oou services. I [ Requétes enregistrées &Administrateur Utilisateur
4 Eﬂ ad2012.lag™" e - B . oupe de sécurité - Universel
: : : o : : : i [ Builtin Délégation de contrdle... oupe de sécurité - Domaine lo
Depuis le gestionnaire d’utilisateurs ; clic droit sur le Domaine. & Comp Rechercher... pe de securtte - Lot
- | cupe de sécurité - Universel
% Dom.al Changer de domaine... oupe de sécurité - Global
P Foreig Changer de contréleur de domaine... oupe de sécurité - Global
- | Manag . . . R
[ Users Augmenter le niveau fonctionnel du domaine... oupe de securite - Global
Maitres d opérations... oupe de sécurité - Universel
Nouveau » Ordinateur
Toutes les tiches 3 Contact
Actualiser Groupe
Proprictés InetOrgPerson
mslmaging-PSPs
Aide ) .
 invitds du d _ Alias de file d'attente MS
CREATION UNITAIRE DES UTILISATEURS \ P [ Unité d'organisation
. Qrdinateurs du domain

Une fois dans I’'UO, de la méme fagon, cliquer sur Nouveau, utilisateur. Saisir les champs demandés en évitant les espaces et caracteres spéciaux dans le nom. Par contre
par défaut le mot de passe doit faire 8 caractéres avec des lettres chiffres et caractéres spéciaux.

Cette stratégie par défaut se regle dans les stratégies du contréleur de domaine.

INTEGRATION D’UN CLIENT

© Régler les parameétres IP du client utilise le Serveur DNS pour la résolution de nom donc I'adresse IP de votre serveur:
Q aller dans les propriétés systeme de notre client et sélectionnez le nom de l'ordinateur :
©  modifier le Groupe de travail :

Propriétés systéme -
Paramétres systéme avancés | Ltilisation & distance
MNom de ['ordinateur | Matériel

L’h: Windows utilise les informations suivantes pour identifier votre
= ordingteur surle réseau.

Description de

I'ordinateur :
Par exemple : "Serveur de production 115" ou
"Serveur de gestion”.

Nom complet de WIN-0S0LLEGVVSP

I'ordinateur :

Groupe de travail : WORKGROUP

Pour renommer cet ordinateur ou changer de domaine
SOPHIE STITOU ou de groupe de travail, cliquez sur Modifier.
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Q spécifier le nom du Domaine.

. ________________________________________________________________________________________________________________________________|
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STRATEGIE DE GROUPE

Ex : bloguer le panneau de configuration

Exemple GPO (bloquer le panneau de configuration) :

aller dans : gestion des sttratégie de groupe — I'unité d’organisation qui contient les utilisateurs — clic droit « créer un objet GPO dans ce domaine, et le lier ici » et
le nommet celon le GPO qui vas étre mis en place, ici « bloquer panneaux de configuration » - ensuite faire un clic droit sur le GPO — configuration utilisateur — modeles
d’dministration — panneau de configuration — « interdire I’acces au panneau de configuration et a I'application spécifiés » et faire activé.

& Gestion de stratégie de groupe -|O] x utls icher Aide
2L Fichier Action Affichage Fenétrd =

&= 2[m 8 RE G| B fichier Adion Affichage ?

sGestion de stratégie de groupe 4= $| Lallz @| | T

4 A Forét : nad.domaine

4 E Domaines
P ﬁﬂ nad.domaine
] Default Domain Palicy
b (2] Domain Controllers
4 [Z] golf
i/ bloc panneaux de co
3 ,;:} Objets de stratégie de gr
I .:?, Filtres WMI
1 [F] Objets GPO Starter
[:% :E Sites
56¥ Modélisation de stratégie de grd
:E Résultats de stratégie de groupe)

=/ Stratégie bloc panneaux de config [N/
4 % Configuration ordinateur
(S| Stratégies
I [ Préférences
a %, Configuration utilisateur
a4 [ Stratégies
b | Paramétres du logiciel
b | Paramétres Windows
4 | Modéles d'administration :
b [ ] Bureau
I+ ] Composants Windows
[ 7] Dossiers partagés
b ] Menu Démarrer et barre
I+ || Panneau de configurati
b [ Réseau
] Systtme
_:_‘ Tous les paramétres
b [ Préférences

< m

w

Interdire I'accés au Panneau de Parametre
configuration et a I'application (] Affichage
Paramétres du PC

] Ajouter ou supprimer des programmes

Yol
Modifer e paramétre de statégie A — TPTmENtes

(] Options régionales et linguistiques
Configuration requise : | Personnalisation
Au minimum Windows 2000 (] Programmes

Description : || Masquer les éléments du Panneau de configuration spécifi

Désactive tous les programmes du 1] Teujours afficher tous les éléments du Panneau de configu
Panneau de configuration et Interdire I'accés au Panneau de configuration et a I'applicat|
I'application Paramétres du PC. || N'afficher que les éléments du Panneau de configuration s
Ce parametre empéche e

démarrage de Control.exe, de

SystemSettings.exe, des fichiers

programme du Panneau de

configuration et de I'application

Parameétres du PC. Ainsi, les

utilisateurs ne peuvent pas

démarrer le Panneau de

configuration, |'application

Parameétres du PC, ni aucun de

leurs éléments,

Ce parametre permet de

Etendu /(Standard /

4 paramétre(s)

SOPHIE STITOU
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E Interdire I'accés au Panneau de configuration et a I'application Paramétres du PC
| Paramétre précédent ‘ ‘ Paramétre suivant |
) Non configuré Commentaire : ~
® Activé
O Désactivé i
Prisen charge sur: Ay minimum Windows 2000 A
v
Options : Aide:
Désactive tous les programmes du Panneau de configuration et |~
I'application Paramétres du PC.
Ce parametre empéche le démarrage de Control.exe, de
SystemSettings.exe, des fichiers programme du Panneau de
configuration et de I'application Parameétres du PC. Ainsi, les
utilisateurs ne peuvent pas démarrer le Panneau de
configuration, |'application Parametres du PC, ni aucun de leurs [=
Eléments,
Ce paramétre permet de supprimer le Panneau de configuration
des eléments suivants :
Ecran d'accueil
Explorateur de fichiers ||
Ce paramétre permet de supprimer I'application Paramétres du
PC des éléments suivants :
Ecran d'accueil
lcéne Paramétres
v
| OK | | Annuler | | Appliquer |

REDIRECTION DES « MES DOCUMENTS »

Pour que les dossiers « mes documents » des utilisateurs soient enregistrés sur le serveur sans que I'utilisateur n’ait de manipulations supplémentaires a effectuer.

1 —Creer un dossier partagé et donner des autorisations de partage aux utilisateurs authentifié
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n Propriétés de : doc-users | x|
ind Partage | Sécunité

|Genera|| o |Secunte|\|" Partage ST

Partage de fichiers et de dossi Autorisations du partage |

P dossi
l d°Cﬂ5?f5 Misss MNoms de groupes ou d'utilisateurs :
Partagé Paramétres
Chemin réseau : Nom du partage : %Mministmteurs (DOM-510"Administrateurs)
WW2012-1\doc-users

| doc-users

Limiter le nombre d'utiisateurs simultanés & :

Partage avancé

Définir des autorisations persol

d'autres options de partage. i =

Autorisations pour Tout le monde

| 1% Partage avance... Cortréle total

Modifier
Autorisations | | Mise en cache | Lecture

Informations sur le contréle d'accés et les autorisations

Fermer || Annuler || Appliquer OK || Annuler || Appliquer |
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_Lg Fichier Action Affichage Fenétre 7 !EH
es 2@ o/ XEBc B

g Gestion de stratégie de groupe impair

4 £\ Forét: dom-siolocal Objets de stratégie de groupe liés | Hértage de stratégie de groupe | Délégation |
A E Domaines
4 5 dom-sio.local Ordre d&sliens  Objet de stratégie de groupe  Appliqué Lien activé  Etat GPO Filtre: VM|
5] Default Domain||| == 1 (s restrictions Oui Oui Activé Aucun(e)
2] Demain Contro ~
4 [3] impair
E‘ restrictinns =
b (2] pair Modifier...
b (5 Objets desf| Appliqué
[ 3 Filtres WHI B e
b [ Objets GPO )
b (B Sites Enregistrer le rapport...

En cliqguant sur modifier on obtient

Stratégie restrictions [W2012-1.DOM-510)

4 (& Configuration ordinateur Cible | Paramétres
[ Stratégies
b 7] Préférences E’ Wous pouvez spécifier |'emplacement du dossier Documerts.

a 4 Configuration utilisateur
a [ | Stratégies
b [ | Paramétres du logiciel
4 [ Paramétres Windows
|z Scripts (ouverture/fermet
Is a Paramétres de sécurité

rs de tout le monde vers le méme emplacement |id

Ce dossier va &tre redirgé vers |'emplacement spécifié.

4 [7] Redirection de dossiers — Emplacement du dossier cible
[C7 AppData(Reaming)
[Z3 Bureau ICreer un dossier pour chaque utilisateur sous le chemin d'acces racine ;I
(3 Menu Démarrer Chemin d'accés de la racine :
& Documents [AW20121\doc users
[C3 Images
D Musique Parcourir... |
[C7 Vidéos L ) ] .
(7 Favoris Pour I'utilisateur Claire, ce dossier sera redirigé vers :
(£ Contacts “WWW2012-1\doc-users\Claire\Documents

SOPHIE STITOU 8



Systéemes

Attention au parameétre Accorder a I'utilisateur des droits exclusifs (voir cours de droits)

Cible | Paramétres

C’ Sélectionner les paramétres de redirection pour Documents.

[T Accorder 3 |'utilisateur des droits exclusifs sur Documents.

INSTALLER UN LOGICIEL

Pour installer un logiciel par le biais de stratégie, il faut d’abord se procurer (ou faire) un package MSI (Microsoft Software Installer).
Créer un dossier partagé avec les logiciels a déployer
Dans les stratégies,

(=] Stratégie restrictions [W2012-1.00M-SIO.L
4 il Configuration ordinateur
[ [ Stratégies
B | Préférences
4 4%, Configuration utilisateur
4 [ Stratégies
4 [ Paramétres du logiciel
ﬁ Installation de Iogiciel|
B Paramétres Windows
b Modéles d'administration @ défi

Faire nouveau et pointer vers le package MSI, attention a bien mettre le chemin réseau sinon les postes utilisateurs n’y accéderont pas.
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Catégories | Modffications | Sécurité
Général | Déploiement | Mizes & niveau

Type de déploiement
(® Publié
() Atribué

Options de déploiement

[] Installer automatiquement cette application en activant |'extension
de fichier

[ ] Désinstaller cette application lorsqu'elle s& trouve en dehors de
|'&étendue de la gestion

[ ] Me pas afficher ce package dans |'application Ajout/Suppression
de programmes du Panneau de corfiguration

[ ] Installer cette application lors de |'ouverture de session
Options de l'inteface utilisateur de |'installation

(") De base

® Toutes

|Dptiuns AVancees. ..

| oKk || Annuler

Publié : le programme s’installe si besoin (clic sur .doc installe word)

Attribué s’installe automatiquement.

CREER UN MAPPAGE RESEAU

. ________________________________________________________________________________________________________________________________|
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Partager un dossier —partage-

Dans utilisateurs et ordinateurs créer un nouvel objet « Dossier partage «

] Utilisateurs et ordinateurs Active[| Nom Type
| Regquétes enregistrées %grp'l Groupe de séc..,
4 ﬁ dom-sio.local lf|:n':|rl,r:|g|:a-l::l::lnmp-i‘.a Dossier partage
b [ Builtin & user] Utilisateur
] Computers & Use

I (21 Demain Centrollers
t- || ForeignSecurityPrincipal:

F3l impair Général | Géré par

b Managed Service Accour —
b (2] pair Z partage-compta
B[] Users

Description : ||

Mom UMNC : {exemple : “‘serveurpartage)
|\\W2ﬂ12—1\part-cumpta

| Motsclés... |

Dans les GPO

Aller dans les préférences et créer un mappage de lecteur qui pointe vers I'objet dossier paratgé précédemment crée.

SOPHIE STITOU 11



Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7

P

| #[mE & B

A

A

Stratégie restrictions [W2012-1.00M-5I10.L
Al Configuration ordinateur
I [ Stratégies
B | Préférences
i, Configuration utilisateur
b [ Stratégies
4 |7 Préférences
a4 || Paramétres Windows
&) Applications
=2 Mappages de lecteurs
Environnement
#3' Fichiers
% Dossiers
Fichiers .ini
[ ﬁ Registre
[# Raccourcis
I [#] Paramétres du Panneau de con

<l

m | >

CREATION EN MASSE

XK=z Ha 2o+t

Ordre Action

Traitement en cours . 2 Mettre ...

Arréter le traitement : 1 Rempl...

des éléments dans

Général Commun

% Action : |Remplacer

Emplacement : | W 2012-1\partage

Reconnecter :  [v] Libeller en tant que : | partage

Letire de lecteur

Utiliser le premier disponible, 0
£M COMMEngant & : ® Utiiser : 2z

Se connecter en tant gue (facultatif)
Mom dutilisateur : |

Mot de passe : l:l Confirmer le mot de passe l:l

Chemin d'acceés

WW2012-T\part-
WW2012-1\parta

Systemes

Power Shell ISE + script + un fichier CSV avec le nom et les paramétres des utilisateurs (enregistrer sous CSV séparateur point-

virgule). Attention a la structure du fichier (pas d’espace, pas de caracteres spéciaux)

1. le csv (voir trucs et astuces excel)

SOPHIE STITOU
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username; firstname; password; email
totol;motol; azertyl22!; totol @nad. domaine
toto2;moto2; azertyl22!; toto2 @nad. domaine
toto3;moto3; azertyl23!;toto3 @nad.domaine
totod;motod; azertyl23!; totod @nad. domaine
toto5; moto5; azertyl22!; toto5 @nad. domaine
totob; motob; azertyl22!; totob @nad. domaine
toto7;moto?; azertyl23!; toto? @nad.domaine
toto8; moto8; azertyl23!; toto8 @nad.domaine
totod; motod; azertyl23!; totod @nad. domaine
totol0; motoll; azertyl23!; totold @nad. domaine
totoll;motoll; azertyl23!;totoll @nad.domaine
totol?;motol2; azertyl23!;totol2 @nad.domaine
totol3;motol3; azertyl23!;totold @nad. domaine
totold; motold; azertyl23!;totold @nad.domaine
totol5;motol5; azertyl23!;totols @nad. domaine

Ne pas hésiter a ajouter un champ description pour trier plus facilement les utilisateurs.

2. Modifier le script :

r

Fichier Edition Format Affichage
e nom de domaine et uo dans laquelle seront Start-Transcript -force test.txt

. tés | tilisat Import-Module ActiveDirectory
Importes Ies utilisateurs $Users = Import-Csv -Delimiter ";" -Path "C:\sc\liste-test.csv"

chemin d’accés au csv

e nom des champs en fonction du CSV E""E“h ($User in $Users)

e variables en fonction des besoins $ou = "OU=golf,DC=nad,DC=domaine”
$domain = ‘@nad.domaine’
$password =$User.password

$detailname = $user.name + " " +$user.username
$userfirstname = $user.username
$userlastname = $user.name \
$mail = $user.mail
$UPN = $lastname + "."+ $domain
$SAM = Buserlastname

$ = variable qui sera
utilisé dans la fonction

Champ dans le fichier csv

-name $detailname -sAMAccountname $SAM -userPrincipallame $SAM -displayMNam

}
Le mode enabled a true permet d’activer les utilisateurs
AL
13
14 displayName 5detailname -Enabled iTrue -AccountPassword {(Conwvert”
15

. ________________________________________________________________________________________________________________________________|
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3. Dans PowerShell ISE, ouvrir le script

Fichier Medifier Afficher Outils Déboguer Composants additionnels  Aide
ODEeEd&§c0x»x 90| )58 « 8 Boo @,
~Mr
(powershell utilisateur.ps1 X ] ~) b3
1 SUsers = Import-Csv -Delimiter ";" -Path "C:‘\schliste-test.cswv" ~
2 foreach ($User in SUsers) ] Mo
3 24 .
4 fou = "OU=golf,DC=nad, DC=domaine™ Non
5 Sdomain = "@nad.domaine’ -
& fpassword =%Uszer.password = —
7 fdetailname = Suser.name + " " +Suser.username ~
8 fuserfirstname = fuser.username —]
9 fuserlastname = fuser.name | |
10 tmail = $User.mail
11 SUPN = $lastname + "."+ Sdomain
12 $5AM = Suserlastname
13
14
15 New-ADUser -name Sdetailname -sAMAccountname $5AM -userPrincipalName 55
16 |}
17  Stop-Transcript ™
<] n I E
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foreach {SL;ser in SUsers)

={
fou = "OU=golf,DC=nad, DC=domaine"
fdomain = "@nad.domaine’
fpassword =%User. password
[ [T, [ P mie e ——— mon B

Utilisateurs crées :

PROFIL

Le profil itinérant va permettre aux utilisateurs de récupérer leur environnement de travail (icones, fond d’écran, connexions réseaux...) sur n’importe quel ordinateur de
I'entreprise.

Pour commencer la mise en place des profils, il est important de créer un dossier « profils » et de le partager avec un accés total pour le groupe « Utilisateurs authentifiés ».

Puis dans les propriétés de chaque utilisateur, on indique I'endroit ol le profil sera sauvegardé sur le serveur

Environnement | Sessions | Cortrile 3 distance | Profil des services Bureau a distance | COM+
Général | Adresse | Compte | Profil | Téléphones | Organisation | Membre de | Appel entrant

Profil utilisateur

Chemin du profil ; 201 2-1profils' |

Script d'ouverture de | |
session

Enfin sur le pc client on se connecte au domaine avec chaque utilisateur. A la fermeture de leur session leur profil sera copié automatiquement
dans le dossier partagé.
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Systéemes

Application de stratégies sur les profils

Pour éviter de surcharger le réseau et le serveur de fichiers mais également une ouverture de session trop longue. On applique 2 stratégies de
groupe sur 1’Unité d’Organisation :

- Lapremiére consiste a limiter la taille du profil itinérant
- Laseconde consiste a exclure le répertoire « Mes documents » du profil itinérant

Pour mettre en place ces stratégies, il faut dans les propriétés de I’Unité d’Organisation, créer une nouvelle stratégie de groupe.

Puis dans la fenétre suivante rechercher ces 2 stratégies et les activer :

. ________________________________________________________________________________________________________________________________|
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